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Специалистами колледжа информационных технологий и экономики КБГУ совместно 

с представителем Кабардино-Балкарского Филиала ПАО «Ростелеком» был проведен анализ 

содержания ППССЗ на предмет определения специфики программы подготовки по 

специальности 09.02.06 Сетевое и системное администрирование ее направленности на 

удовлетворение  потребностей регионального рынка труда. Анализ был направлен на 

исследование квалификационных потребностей ФГБНУ «Федеральный научный центр 

«Кабардино-Балкарский научный центр Российской академии наук» к профессиональным 

компетенциям специалиста техника по защите информации, необходимым для успешного 

выполнения трудовых функций в условиях конкретного производства. В ходе анализа было 

проведено анкетирование Директор Кабардино-Балкарского Филиала ПАО «Ростелеком». 

Данная организация является конкурентоспособной на региональном рынке, 

ориентирована на развитие и расширение услуг в сфере информационных технологий, 

работает над повышением квалификации своих сотрудников. По итогам оценки результатов, 

определенных ФГОС СПО, был сделан вывод о том, что подготовка специалистов по 

специальности 09.02.06 Сетевое и системное администрирование, но запросы со стороны 

работодателей  к квалификации  специалиста требуют внесения в программу подготовки 

специалиста среднего звена некоторых корректив. Подготовка специалистов в колледже 

должна учитывать не только существующие, но и перспективные потребности 

работодателей, которые смогут максимально обеспечить в дальнейшем 

конкурентоспособность выпускника на рынке труда. Основные результаты согласования 

требований к результатам освоения ППССЗ (таблица 1)   и требований к функциональным 

обязанностям, предъявляемым со стороны работодателей к специалистам (таблица 2): 

 

Таблица 1 

Код Содержание 

1 2 

ВД.1 Настройка сетевой инфраструктуры 

ПК 1.1 Документировать состояния инфокоммуникационных систем и их составляющих в 

процессе наладки и эксплуатации 

ПК 1.2 Поддерживать работоспособность аппаратно-программных средств устройств 

инфокоммуникационных систем 

 ПК 1.3 Устранять неисправности в работе инфокоммуникационных систем 

ПК 1.4 Проводить приемо-сдаточные испытания компьютерных сетей и сетевого оборудования 

различного уровня и оценку качества сетевой топологии в рамках своей ответственности 

ПК 1.5 Осуществлять резервное копирование и восстановление конфигурации сетевого 

оборудования информационно-коммуникационных 

ПК 1.6 Осуществлять инвентаризацию технических средств сетевой инфраструктуры, контроль 

оборудования после проведенного ремонта 



ПК 1.7 Осуществлять регламентное обслуживание и замену расходных материалов 

периферийного, сетевого и серверного оборудования инфокоммуникационных систем 

ВД. 2 Организация сетевого администрирования операционных систем 

ПК 2.1 Принимать меры по устранению сбоев в операционных системах 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах. 

ПК 2.3 Осуществлять сбор данных для анализа использования и функционирования  

программно-технических средств компьютерных сетей 

ПК 2.4 Осуществлять проведение обновления программного обеспечения операционных систем 

и прикладного программного обеспечения 

ПК 2.5 Осуществлять выявление и устранение инцидентов в процессе функционирования 

операционных систем 

ВД. 3 Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1 Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3 Осуществлять защиту информации в сети с использованием программно-аппаратных 

средств 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства информационно-коммуникационных систем 

ОК 01 Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

правовой и финансовой грамотности в различных жизненных ситуациях 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей 

ОК 07 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности 

ОК 09 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

 

  



Таблица 2 

Вид деятельности Требования к знаниям, умениям, практическим действиям 

1 2 

Настройка сетевой 

инфраструктуры; 

Навыки: 

составления регламентных отчетов о замеченных отклонениях от штатного 

режима функционирования инфокоммуникационных систем;  

документирования базовой конфигурации и программного обеспечения 

устройств инфокоммуникационных систем 

установки инфокоммуникационных систем на рабочих местах согласно 

трудовому заданию;  

выполнения диагностики аппаратных ошибок устройств 

инфокоммуникационных систем;  

демонтажа и замены узлов и элементов отдельных устройств 

инфокоммуникационных систем, в том числе периферийного оборудования 

сетевых устройств и операционных систем; 

определение сбоев и отказов сетевых устройств и операционных систем; 

устранение последствий сбоев и отказов сетевых устройств и операционных 

систем; 

определение причин возникновения критических инцидентов при работе 

прикладного программного обеспечения 

подготовка к проведению предварительных испытаний; 

составление графика предварительных испытаний; 

оповещение пользователей о возможных перерывах в предоставлении 

сервисов; 

выполнение предварительных испытаний 

восстановление параметров по умолчанию согласно документации 

операционных систем; 

восстановление параметров при помощи серверов архивирования; 

восстановление параметров при помощи средств управления 

специализированных операционных систем сетевого оборудования; 

планирование расписания архивирования и архивирование параметров 

пользовательских устройств; 

сопровождение серверов архивирования программного обеспечения 

информационно-коммуникационной системы; 

мониторинг проведенного планового архивирования пользовательских 

устройств 



проведение инвентаризации; 

проверка отчетов по результатам инвентаризации и списанию аппаратных, 

программно-аппаратных и программных средств; 

фиксирование в журнале инвентарных номеров технических средств 

администрируемой сети; 

фиксирование в журнале месторасположения технических средств 

администрируемой сети; 

маркировка технических средств администрируемой сети 

контроль остатков запасных частей и оборудования под замену; 

контроль соблюдения графика профилактического обслуживания 

оборудования; 

внесение данных о проведенных работах в информационную систему 

управления запасами и ремонтом; 

внесение данных об использованных запасных частях в информационную 

систему управления запасами и ремонтом 

Умения: 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; сопровождать техническую 

документацию по объектам инфокоммуникационных систем;  

контролировать наличие и движение аппаратных, программно-аппаратных и 

программных средств;  

работать с информационной системой по управлению запасами и ремонтом;  

оформлять заявки на материалы и комплектующие инфокоммуникационных 

систем 

применять инструкции по установке и эксплуатации периферийного 

оборудования;  

выполнять замену расходных материалов и комплектующих периферийного 

оборудования;  

использовать контрольно-измерительное оборудование для проверки 

электрических соединений устройств инфокоммуникационных систем;  

выявлять и устранять механические повреждения и дефекты устройств 

инфокоммуникационных систем 

идентифицировать инциденты, возникающие при установке программного 

обеспечения, и принимать решение об изменении процедуры установки;  

оценивать степень критичности инцидентов при работе прикладного 

программного обеспечения; 

устранять возникающие инциденты;  



производить мониторинг администрируемой информационно-

коммуникационной системы; 

документировать учетную информацию об использовании сетевых ресурсов 

согласно утвержденному графику 

идентифицировать инциденты, возникающие при проведении 

предварительных испытаний; 

использовать процедуры восстановления данных 

определять точки восстановления данных; 

оценивать риски перерывов в предоставлении сервисов при проведении 

испытаний; 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

работать с серверами архивирования и средствами управления операционных 

систем; 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

выполнять плановое архивирование программного обеспечения 

пользовательских устройств согласно графику 

вести техническую документацию по объектам информационно-

коммуникационной системы; 

контролировать наличие и движение аппаратных, программно-аппаратных и 

программных средств; 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий 

работать с договорной и отчетной документацией на обслуживаемую 

информационно-коммуникационную систему; 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

работать с информационной системой управления запасами и ремонтом; 

оформлять заявки на материалы и комплектующие информационно-

коммуникационной системы 

Знания: 

правил и процедуры проведения инвентаризации;  

правил маркировки устройств и элементов инфокоммуникационной системы;  

основ делопроизводства;  



процедуры списания технических средств;  

программных средств инвентаризации;  

принципов классификации и кодирования информации;  

типовых вариантов взаимозаменяемости;  

принципов организации инфокоммуникационных систем по управлению 

ремонтом и обслуживанием;  

типовых сроков проведения профилактических ремонтов;  

терминологии и правил чтения технической документации;  

правил оформления технической документации по результатам проверки 

работоспособности устройств инфокоммуникационных систем 

основ архитектуры аппаратных средств;  

принципов функционирования аппаратных средств вычислительной техники;  

типовых регламентов обслуживания аппаратных средств; 

способов обнаружения механических неполадок в работе устройств 

инфокоммуникационных систем, причин их возникновения и приемов 

устранения; 

требований охраны труда при работе с программно-аппаратными средствами 

инфокоммуникационных систем 

лицензионные требования по настройке и эксплуатации устанавливаемого 

программного обеспечения; 

Основы архитектуры, устройства и функционирования вычислительных 

систем; 

Требования охраны труда при работе с аппаратными, программно-

аппаратными и программными средствами администрируемой 

информационно-коммуникационной системы 

общие принципы функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой сети; 

архитектура аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

требования к компьютерным сетям;  

архитектуру протоколов;  

стандартизацию сетей;  

этапы проектирования сетевой инфраструктуры; организацию работ по вводу 

в эксплуатацию объектов и сегментов компьютерных сетей;  

стандарты кабелей, основные виды коммуникационных устройств, термины, 

понятия, стандарты и типовые элементы структурированной кабельной 

системы: монтаж, тестирование;  



средства тестирования и анализа;  

программно-аппаратные средства технического контроля 

общие принципы функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой информационно-

коммуникационной системы; 

архитектура аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

инструкции по установке администрируемых сетевых устройств 

информационно-коммуникационной системы; 

требования охраны труда при работе с сетевой аппаратурой 

администрируемой информационно-коммуникационной системы 

правила и процедуры проведения инвентаризации; 

правила маркировки устройств и элементов информационно-

коммуникационной системы; 

основы делопроизводства; 

процедура списания технических средств; 

отраслевые нормативные правовые акты; 

требования охраны труда при работе с аппаратными, программно-

аппаратными и программными средствами администрируемой 

информационно-коммуникационной системы; 

программные средства инвентаризации 

типовые сроки заключения и действия договоров на обслуживание 

информационно-коммуникационной системы; 

действующие в организации локальные акты на оформление заявок на 

материалы и комплектующие; 

принципы организации информационных систем управления ремонтом и 

обслуживанием; 

типовые сроки проведения профилактического ремонта; 

правила и процедуры проведения инвентаризации; 

правила маркировки устройств и элементов информационно-

коммуникационной системы; 

основы делопроизводства; 

процедура списания технических средств; 

отраслевые нормативные правовые акты 

Организация сетевого 

администрирования 

операционных систем 

Навыки: 

выявления и определения сбоев и отказов сетевых устройств, и операционных 

систем; 



устранения последствий сбоев и отказов сетевых устройств и операционных 

систем; 

регистрации сообщений об ошибках в сетевых устройствах и операционных 

системах; 

обнаружения критических инцидентов и причин возникновения критических 

инцидентов при работе прикладного программного обеспечения; 

выполнения действий по устранению критических инцидентов при работе 

прикладного программного обеспечения в рамках должностных обязанностей; 

идентификации инцидентов при работе прикладного программного 

обеспечения 

сопоставление аварийной информации от различных устройств 

информационно-коммуникационной системы; 

локализация отказов в сетевых устройствах и операционных системах; 

контроля ежедневных отчетов от систем мониторинга и системы сбора и 

передачи учетной информации; 

исправления ошибок конфигурации сетевых устройств и операционных 

систем; 

составление отчетов об использовании сетевых ресурсов и операционных 

системах; 

восстановления параметров по умолчанию согласно документации 

операционных систем; 

восстановления параметров при помощи серверов архивирования и средств 

управления специализированных операционных систем сетевого 

оборудования; 

мониторинга проведенного планового архивирования 

пользовательских устройств; 

запуска, мониторинга и контроля процедуры установки прикладного 

программного обеспечения на конечных устройствах пользователей и/или 

серверном оборудовании; 

резервного копирования программного обеспечения технических средств; 

работы с системой по контролю за профилактическим 

обслуживанием; 

выполнения обновления программного обеспечения технических средств 

согласно инструкции 

подготовки к проведению предварительных испытаний; 

выполнения резервного копирования программного обеспечения технических 

средств, попадающих в область потенциального домена возникновения сбоя; 



возврата информационно-коммуникационной системы к первоначальному 

состоянию после окончания предварительных испытаний 

Умения: 

идентифицировать и оценивать степень критичности инцидентов, 

возникающих при установке и работе программного обеспечения, и 

принимать решение по изменению процедуры установки; 

устранять возникающие инциденты;  

локализовать отказ и инициировать корректирующие действия; 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

выполнять мониторинг администрируемой информационно- 

коммуникационной системы; 

конфигурировать операционные системы сетевых устройств 

использовать современные методы контроля производительности 

информационно-коммуникационной систем; 

локализовать отказ и инициировать корректирующие действия; 

применять программно-аппаратные средства для диагностики отказов и 

ошибок сетевых устройств; 

применять внешние и штатные программно-аппаратные средства для контроля 

производительности сетевой инфраструктуры информационно-

коммуникационной системыиспользовать процедуры восстановления данных; 

определять точки восстановления данных; 

работать с серверами архивирования и средствами управления операционных 

систем; 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

выполнять плановое архивирование программного обеспечения 

пользовательских устройств согласно графику; 

соблюдать процедуру установки прикладного программного обеспечения в 

соответствии с требованиями организации- производителя; 

идентифицировать инциденты, возникающие при установке программного 

обеспечения, и принимать решение по изменению процедуры установки; 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

использовать различные средства и режимы установки и обновления 

программного обеспечения информационно-коммуникационной системы, в 

том числе автоматические 

идентифицировать инциденты, возникающие при проведении 

предварительных испытаний; 



использовать процедуры восстановления данных; 

определять точки восстановления данных; 

оценивать риски перерывов в предоставлении сервисов при проведении 

испытаний; 

применять нормативно-техническую документацию в области 

инфокоммуникационных технологий 

Знания: 

лицензионных требований по настройке и эксплуатации 

устанавливаемого программного обеспечения; 

основ архитектуры, устройства и функционирования 

вычислительных систем; 

принципов организации, состава и схем работы операционных систем; 

требований охраны труда при работе с аппаратными, программно-

аппаратными и программными средствами администрируемой 

информационно-коммуникационной системы; 

принципов функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой сети; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

устройства и принципов работы кабельных и сетевых анализаторов; 

средств глубокого анализа информационно-коммуникационной системы; 

метрики производительности администрируемой информационно- 

коммуникационной системы; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой 

администрируемой информационно-коммуникационной системе; 

общих принципов функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой информационно-

коммуникационной системы; 

международных стандартов локальных вычислительных сетей; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой 

администрируемой информационно-коммуникационной системе 



лицензионных требования по настройке устанавливаемого 

программного обеспечения; 

типовых причин инцидентов, возникающих при установке программного 

обеспечения; 

требований охраны труда при работе с аппаратными, программно-

аппаратными и программными средствами администрируемой 

инфокоммуникационной системы; 

типовых процедур и стандартов обновления программного обеспечения 

технических средств; 

лицензионных требований по настройке обновляемого программного 

обеспечения 

принципов функционирования аппаратных, программных и программно-

аппаратных средств администрируемой сети; 

архитектуры аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системы; 

требований охраны труда при работе с сетевой аппаратурой 

администрируемой информационно-коммуникационной системы 

Эксплуатация объектов 

сетевой инфраструктуры 

Навыки:  

проектировать архитектуру локальной сети в соответствии с поставленной 

задачей; 

использовать специальное программное обеспечение для моделирования, 

проектирования и тестирования компьютерных сетей; 

настраивать протоколы динамической маршрутизации; 

определять влияния приложений на проект сети; 

анализировать, проектировать и настраивать схемы потоков трафика в 

компьютерной сети 

устанавливать и настраивать сетевые протоколы и сетевое оборудование в 

соответствии с конкретной задачей; 

выбирать технологии, инструментальные средства при организации процесса 

исследования объектов сетевой инфраструктуры; 

создавать и настраивать одноранговую сеть, компьютерную сеть с помощью 

маршрутизатора, беспроводную сеть; 

выполнять поиск и устранение проблем в компьютерных сетях; 

отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые 

экраны; 



настраивать коммутацию в корпоративной сети 

обеспечивать целостность резервирования информации; 

обеспечивать безопасное хранение и передачу информации в глобальных и 

локальных сетях; 

создавать и настраивать одноранговую сеть, компьютерную сеть с помощью 

маршрутизатора, беспроводную сеть; 

выполнять поиск и устранение проблем в компьютерных сетях; 

отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые 

экраны; 

фильтровать, контролировать и обеспечивать безопасность сетевого трафика; 

определять влияние приложений на проект сети 

мониторинг производительности сервера и протоколирования системных и 

сетевых событий; 

использовать специальное программное обеспечение для моделирования, 

проектирования и тестирования компьютерных сетей; 

создавать и настраивать одноранговую сеть, компьютерную сеть с помощью 

маршрутизатора, беспроводную сеть; 

создавать подсети и настраивать обмен данными; 

выполнять поиск и устранение проблем в компьютерных сетях; 

анализировать схемы потоков трафика в компьютерной сети; 

оценивать качество и соответствие требованиям проекта сети 

оформлять техническую документацию; 

определять влияние приложений на проект сети; 

анализировать схемы потоков трафика в компьютерной сети; 

оценивать качество и соответствие требованиям проекта сети 

Умения:  

проектировать локальную сеть; 

выбирать сетевые топологии; 

рассчитывать основные параметры локальной сети; 

применять алгоритмы поиска кратчайшего пути; 

планировать структуру сети с помощью графа с оптимальным расположением 

узлов; 

использовать математический аппарат теории графов; 

настраивать стек протоколов TCP/IP и использовать встроенные утилиты 

операционной системы для диагностики работоспособности сети 



выбирать сетевые топологии; 

рассчитывать основные параметры локальной сети; 

применять алгоритмы поиска кратчайшего пути; 

планировать структуру сети с помощью графа с оптимальным расположением 

узлов; 

использовать математический аппарат теории графов; 

использовать многофункциональные приборы и программные средства 

мониторинга; 

использовать программно-аппаратные средства технического контроля 

использовать программно-аппаратные средства технического контроля 

читать техническую и проектную документацию по организации сегментов 

сети; 

контролировать соответствие разрабатываемого проекта нормативно-

технической документации; 

использовать программно-аппаратные средства технического контроля; 

использовать техническую литературу и информационно-справочные системы 

для замены (поиска аналогов) устаревшего оборудования 

читать техническую и проектную документацию по организации сегментов 

сети; 

контролировать соответствие разрабатываемого проекта нормативно-

технической документации; 

использовать техническую литературу и информационно-справочные системы 

для замены (поиска аналогов) устаревшего оборудования 

Знания:  

общие принципы построения сетей; 

сетевые топологии; 

многослойную модель OSI; 

требования к компьютерным сетям; 

архитектуру протоколов; 

стандартизацию сетей; 

этапы проектирования сетевой инфраструктуры; 

элементы теории массового обслуживания; 

основные понятия теории графов; 

алгоритмы поиска кратчайшего пути; 

основные проблемы синтеза графов атак; 



системы топологического анализа защищенности компьютерной сети; 

основы проектирования локальных сетей, беспроводные локальные сети; 

стандарты кабелей, основные виды коммуникационных устройств, термины, 

понятия, стандарты и типовые элементы структурированной кабельной 

системы: монтаж, тестирование; 

средства тестирования и анализа; 

базовые протоколы и технологии локальных сетей 

общие принципы построения сетей; 

сетевые топологии; 

стандартизацию сетей; 

этапы проектирования сетевой инфраструктуры; 

элементы теории массового обслуживания; 

основные понятия теории графов; 

основные проблемы синтеза графов атак; 

системы топологического анализа защищенности компьютерной сети; 

архитектуру сканера безопасности; 

принципы построения высокоскоростных локальных сетей 

требования к компьютерным сетям; 

требования к сетевой безопасности; 

элементы теории массового обслуживания; 

основные понятия теории графов; 

основные проблемы синтеза графов атак; 

системы топологического анализа защищенности компьютерной сети; 

архитектуру сканера безопасности 

требования к компьютерным сетям; 

архитектуру протоколов; 

стандартизацию сетей; 

этапы проектирования сетевой инфраструктуры; 

организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей; 

стандарты кабелей, основные виды коммуникационных устройств, термины, 

понятия, стандарты и типовые элементы структурированной кабельной 

системы (монтаж, тестирование); 



средства тестирования и анализа; 

программно-аппаратные средства технического контроля 

принципы и стандарты оформления технической документации 

принципы создания и оформления топологии сети; 

информационно-справочные системы для замены (поиска) технического 

оборудования 

 

 

Общий объем дисциплин вариативной части составляет 1296 часов, что составляет 

30,51% от общего объема времени, отведенного на освоение программы подготовки 

специалистов среднего звена, и соответствует ФГОС СПО. Внесение дополнительных  

учебных дисциплин, увеличение объема часов на учебные дисциплины и профессиональные 

модули обязательной части, дает возможность расширения основных видов деятельности, к 

которым должен быть готов выпускник, освоивший образовательную программу, согласно 

получаемой квалификации системный администратор, углубления подготовки обучающегося, 

а также получения дополнительных компетенций (практического опыта, умений и знаний), 

необходимых  для обеспечения конкурентоспособности выпускника в соответствии с 

запросами регионального рынка труда и возможностями продолжения образования. 

Распределение объема вариативной части ППССЗ по циклам представлено в таблице 3. 

Таблица 3 

Индексы циклов Распределение вариативной части по циклам, часов 

Всего в том числе 

на увеличение объема 

обязательных дисциплин 

на введение 

дополнительных 

дисциплин 

СГ 100 100 0 

ОП 298 202 96 

П 898 898 - 

Вариативная часть, всего 1296 - - 

 

Распределение объема вариативной части по циклам с конкретизацией введенных 

дисциплин и обновление необходимости их введения представлены в таблице 4. 

Таблица 4 

Код 

дисциплины 

Название дисциплин, 

междисциплинарных курсов 

вариативной части 

Количество 

часов 

обязательной 

учебной 

нагрузки  

Примечание 

СГ.01 История России 12 С целью углубления 

знаний, умений 

обучающихся по 

учебной дисциплине 

СГ.02 Иностранный язык в 

профессиональной деятельности 

18 

СГ.03 Безопасность жизнедеятельности 12 

СГ.04 Физическая культура 18 

СГ.05 Основы бережливого 

производства 

4 

СГ.06 Основы финансовой грамотности 36 



ОП.01 Элементы высшей математики 20 С целью углубления 

знаний, умений 

обучающихся в части 

освоения основного 

вида деятельности 

эксплуатация 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

ОП.02 Дискретная математика с 

элементами математической 

логики 

24 

ОП.03 Теория вероятностей и 

математическая статистика 

24 

ОП.04 Основы алгоритмизации и 

программирования 

18 

ОП.05 Основы проектирования баз 

данных 

16 

ОП.06 Архитектура аппаратных средств 16 

ОП.07 Операционные системы и среды 16 

ОП.08 Информационные технологии 8 

ОП.09 Правовое обеспечение 

профессиональной деятельности 

24 

ОП.10 Стандартизация, сертификация и 

техническое документоведение 

24 

ОП.12 Инженерная компьютерная 

графика 

12 

ОПЦ.14 Экономика отрасли 96 На основании 

требований к 

функциональным 

обязанностям, 

предъявляемым к 

специалистам  

МДК.01.01 Компьютерные сети 60 С целью углубления 

знаний, умений 

обучающихся в части 

освоения основного 

вида деятельности 

эксплуатация 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

МДК.01.02 Организация, принципы 

построения и функционирования 

компьютерных сетей 

144 

МДК.01.03 Безопасность компьютерных 

сетей 

96 

УП.01.01 Учебная практика 36 

МДК.02.01 Администрирование сетевых 

операционных систем 

120 С целью углубления 

знаний, умений 

обучающихся в части 

освоения основного 

вида деятельности 

защита информации в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

средствами 

МДК.02.02 Программное обеспечение 

компьютерных сетей 

60 

МДК.02.03 Организация администрирования 

компьютерных систем 

54 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры 

114 С целью углубления 

знаний, умений 

обучающихся в части 

освоения основного 
МДК.03.02 Технологии автоматизации 

технологических процессов 

120 



МДК.03.03 Безопасность сетевой 

инфраструктуры 

74 вида деятельности 

защита информации 

техническими 

средствами 

 

Заключение: Проведенная работа позволила выявить реальные требования к 

квалификации специалиста и разработать на основе результатов исследования перечень 

вариативных дисциплин  и их содержание по специальности 09.02.06 Сетевое и системное 

администрирование. 

В процессе анализа требований работодателей к подготовке высокопрофессионального 

специалиста колледж информационных технологий и экономики и работодатели  пришли к 

следующему соглашению: 

1) виды деятельности, профессиональные и общие компетенции, определенны 

стандартом, а также введенные в программу подготовки специалистов среднего звена 

дополнительные учебные дисциплины за счет часов вариативной части, в полном объеме 

обеспечивают требования рынка труда к опыту практической деятельности, умениям и 

знаниям будущих специалистов, способных адаптироваться к изменяющейся ситуации в 

сфере труда, готовых продолжать профессиональное образование; 

2) содержание программы подготовки специалистов среднего звена по специальности 

09.02.06 Сетевое и системное администрирование учитывает не только существующие, но и 

перспективные потребности потенциальных работодателей; 

3) структурно-логические части (учебный план, программы учебных дисциплин, 

программы профессиональных модулей) программы подготовки специалистов среднего звена, 

подчиняясь общей цели профессионального образования, содержательно наполняют все 

заявленные результаты ФГОС СПО специальности 09.02.06 Сетевое и системное 

администрирование потенциальных работодателей специальности. 

4) В качестве рекомендации в программу подготовки специалистов среднего звена по 

специальности 09.02.06 Сетевое и системное администрирование предложено углубить 

рассмотрение  нормативно-правовой базы обеспечения информационной безопасности, 

затронуть вопросы особенностей эксплуатации высоконагруженных систем и организации 

работы по защите персональных данных.  
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Рецензия 

на программу подготовки специалистов среднего звена по специальности 

09.02.06 Сетевое и системное администрирование 

 

Представленная на рецензию программа подготовки специалистов среднего звена, 

разработана коллективом цикловой комиссии компьютерных систем и информационной 

безопасности колледжа информационных технологий и экономики Кабардино-Балкарского 

государственного университета им. Х.М. Бербекова в соответствии с рекомендациями 

Минобрнауки России, требованиями Федерального государственного образовательного 

стандарта среднего профессионального образования и примерной программой по 

специальности 09.02.06 Сетевое и системное администрирование. 

Квалификация (степень) выпускника по данному направлению подготовки – 

системный администратор. Нормативный срок освоения данной специальности 2 года  10 

месяцев на базе среднего полного (общего) образования. 

Программа подготовки специалистов среднего звена по специальности 09.02.06 

Сетевое и системное администрирование представляет собой комплекс учебно-методических 

документов и материалов, определяющих требования к структуре, содержанию, освоению и 

условиям реализации учебным заведениям программы подготовки специалистов среднего 

звена. 

В результате проведенной экспертизы в отношении представленного комплекта 

материалов сформулированы основные заключения и выводы рецензента: 

− организационно-правовое обеспечение образовательной деятельности в колледже 

информационных технологий и экономики Кабардино-Балкарского государственного 

университета им. Х.М. Бербекова (КБГУ) соответствует требованиям Устава КБГУ, 

Положению о колледже информационных технологий и экономики КБГУ. 

− требования к общему сроку освоения программы соответствуют федеральному 

государственному образовательному стандарту среднего профессионального образования по 

специальности 09.02.06 Сетевое и системное администрирование. 

− в учебных планах соблюдены требования федерального компонента ФГОС СПО как  

по перечню и названию дисциплин, так и по их трудоемкости и распределению по циклам. 

Учебным планом по специальности 09.02.06 Сетевое и системное администрирование 

систем предусмотрена подготовка и защита 4-х курсовых работ по междисциплинарным 

курсам: 

− МДК 01.02 Организация, принципы построения и функционирования компьютерных сетей; 

− МДК 02.03 Организация администрирования компьютерных систем. 

− МДК 03.02 Технологии автоматизации технологических процессов; 

− МДК 03.03 Безопасность сетевой инфраструктуры; 

Для подготовки и защиты выпускной квалификационной работы предусмотрено время 

в объеме 6 недель. 

Рабочий учебный план специальности 09.02.06 Сетевое и системное 

администрирование содержит в себе дисциплины по выбору, которые дают возможность 



участвовать студентам в формировании своей программы обучения, приблизить содержание 

обучения к потребностям регионального рынка труда по специальности. 

По всем дисциплинам учебных планов имеются рабочие программы. Все рабочие 

программы учебных дисциплин разработаны преподавателями колледжа в соответствии с 

примерными программами дисциплин. 

Рабочий учебный план по специальности 09.02.06 Сетевое и системное 

администрирование соответствует нормативному сроку освоения, содержит обязательные 

структурные элементы: график учебного процесса; сводные данные по бюджету времени; 

план учебного процесса; указание по всем дисциплинам часовой нагрузки и формы контроля. 

Структура образовательной программы включает обязательную часть и часть, 

формируемую участниками образовательных отношений (вариативную часть). 

Обязательная часть образовательной программы направлена на формирование общих 

и профессиональных компетенций, предусмотренных ФГОС СПО, и составляет 69,49 

процентов от общего объема времени, отведенного на ее освоение. 

Вариативная часть образовательной программы (составляет 30,51%) дает возможность 

расширения основных видов деятельности, к которым должен быть готов выпускник, 

освоивший образовательную программу согласно выбранной квалификации – системный 

администратор, указанной в ФГОС СПО, углубления подготовки обучающегося, а также 

получения дополнительных компетенций, необходимых для обеспечения 

конкурентоспособности выпускника в соответствии с запросами регионального рынка труда. 

Структура учебных планов, общая продолжительность обучения, продолжительность 

экзаменационных сессий, итоговая государственная аттестация, объем часов на теоретическое 

обучение, объемное соотношение по циклам дисциплин, формы и количество промежуточных 

аттестаций, а также практик соответствуют требованиям ФГОС СПО по специальности 

09.02.06 Сетевое и системное администрирование. 

Организация учебного процесса в колледже информационных технологий Кабардино- 

Балкарского государственного университета им. Х.М. Бербекова соответствует требованиям 

условий реализации Программы подготовки специалистов среднего звена по специальности 

09.02.06 Сетевое и системное администрирование. 

Представленные программы учебных, производственных (по профессиональным 

модулям) и преддипломной практик соответствуют требованиям ФГОС СПО по 

специальности 09.02.06 Сетевое и системное администрирование. 

Программа государственной итоговой аттестации выпускников по специальности 

09.02.06 Сетевое и системное администрирование составлена в соответствии с федеральным 

государственным образовательным стандартом среднего профессионального образования и 

требованиями к результатам освоения программы подготовки специалистов среднего звена по 

специальности 09.02.06 Сетевое и системное администрирование  Заключение: 

В качестве рекомендации в программу подготовки специалистов среднего звена по 

специальности 09.02.06 Сетевое и системное администрирование предлагается углубить 

рассмотрение нормативно-правовой базы обеспечения информационной безопасности, 



затронуть вопросы особенностей эксплуатации высоконагруженных систем и организации 

работы по защите персональных данных. 

Представленная программа подготовки специалистов среднего звена по специальности 

09.02.06 Сетевое и системное администрирование обеспечивает обучение специалистов, 

владеющих современными информационными и коммуникационными технологиями, с 

учетом потребностей работодателей в КБР и обеспечивает выполнение требований, 

предъявляемых к квалификации выпускника «системный администратор». 
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I. Общие положения 

1.1 Нормативные документы для разработки ППССЗ по специальности 

Нормативно-правовые акты Правительства РФ и Минобрнауки РФ: 

1. Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 

2. Распоряжение Правительства РФ от 03.03.2015 № 349-р «Об утверждении комплекса 

мер, направленных на совершенствование системы среднего профессионального образования, 

на 2015 – 2020 годы»; 

3. Приказ Минобрнауки России от 14.06.2013 № 464 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования»; 

4. Приказ Минобрнауки России, Минпросвещения России от 05.08.2020 г. № 885/390 «О 

практической подготовке обучающихся»;  

5. Приказ Минобрнауки России от 16.08.2013 № 968 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования»; 

6. Приказ Минобрнауки России от 23.08.2017 № 816 «Об утверждении Порядка 

применения организациями, осуществляющими образовательную деятельность, электронного 

обучения, дистанционных образовательных технологий при реализации образовательных 

программ»; 

7. Приказ Минтруда России от 02.11.2015 № 831 «Список 50 наиболее востребованных 

на рынке труда новых и перспективных профессий, требующих среднего профессионального 

образования»; 

8. Приказ Минобрнауки России, Минпросвещения России от 05.08.2020 г. № 885/390 «О 

практической подготовке обучающихся»; 

9. Федеральный государственный образовательный стандарт среднего 

профессионального образования по специальности 09.02.06 Сетевое и системное 

администрирование; 

10. Примерная основная образовательная программа по специальности 09.02.06 Сетевое 

и системное администрирование; 

11. Письмо Минобрнауки России от 20.02.2017 № 06-156 «О методических 

рекомендациях» (вместе с «Методическими рекомендациями по реализации федеральных 

государственных образовательных стандартов среднего профессионального образования по 

50 наиболее востребованным и перспективным профессиям и специальностям»);  

12. Письмо Минобрнауки России от 28.02.2018 № 06-341 «О методических 

рекомендациях (вместе с «Методическими рекомендациями по обеспечению финансовых и 

кадровых условий образовательных программ среднего профессионального образования в 

соответствии с новой моделью федерального государственного образовательного стандарта 

по 50 наиболее востребованным и перспективным профессиям и специальностям»); 

13. Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 5 августа 

2020 г. «О практической подготовке обучающихся» (вместе с «Положением о практической 

подготовке обучающихся»; 

14. Приказ Минпросвещения России от 24.08.2022 г. № 762 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования»; 

15. Приказ Минпросвещения от 8 ноября 2021 г. № 800 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования»; 

16. Приказ Министерства просвещения Российской Федерации от 17.12.2020 № 747 «О 

внесении изменений в федеральные государственные образовательные стандарты среднего 

профессионального образования» (Зарегистрирован 22.01.2021 № 62178). 

17. Приказ Минпросвещения России от 08 апреля 2021 г. № 153 «Об утверждении 

Порядка разработки примерных основных образовательных программ среднего 



профессионального образования, проведения их экспертизы и ведения реестра примерных 

основных образовательных программ среднего профессионального образования» 

18. Приказ Минпросвещения России от 10.07.2023 г. № 519 «Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 09.02.06 Системное и сетевое администрирование» 

 

 Локальные нормативно-правовые документы, утвержденные ректором КБГУ: 

1. Положение о разработке и утверждении программы подготовки специалистов среднего 

звена КБГУ  

2. Положение о разработке и утверждении фондов оценочных средств по образовательным 

программам СПО КБГУ  

3. Положение о подготовке и проведении комплексных видах аттестации по 

образовательным программам СПО КБГУ 

4. Положение о балльно-рейтинговой системе аттестации по образовательным программам 

СПО 

5. Положение о зачетной книжке обучающихся, осваивающих образовательные программы 

среднего профессионального образования в КБГУ 

6. Положение о классном журнале для образовательных программ среднего 

профессионального образования КБГУ 

7. Положение о планировании, организации и проведении лабораторных работ и 

практических занятий в колледжах КБГУ 

8. Положение о подготовке и проведении комплексного экзамена по дисциплинам или 

междисциплинарным курсам по образовательным программам СПО 

9. Положение о порядке заполнения, учета и выдачи дипломов о среднем 

профессиональном образовании и их дубликатов 

10. Положение о порядке организации выполнения и защиты выпускной 

квалификационной работы в КБГУ по программам подготовки специалистов среднего звена 

11. Положение о порядке организации и осуществления образовательной деятельности по 

образовательным программам СПО КБГУ 

12. Положение о порядке зачета КБГУ результатов освоения обучающимися дисциплин 

(модулей), практик по образовательным программам среднего профессионального 

образования и дополнительным образовательным программам 

13. Положение о порядке проведения государственной итоговой аттестации по 

образовательным программам СПО КБГУ 

14. Положение о проведении консультаций для обучающихся по образовательным 

программам среднего профессионального образования КБГУ 

15. Положение о разработке и утверждении рабочей программы профессионального 

модуля по образовательным программам среднего профессионального образования 

16. Положение о разработке и утверждении рабочей программы учебной дисциплины по 

образовательным программам среднего профессионального образования 

17. Положение о расписании учебных занятий в колледже ФГБОУ ВО КБГУ 

18. Положение о режиме занятий обучающихся колледжей КБГУ 

19. Положение о текущем контроле знаний и промежуточной аттестации обучающихся по 

образовательным программам СПО КБГУ 

20. Положение об адаптированной образовательной программе среднего 

профессионального образования 

21. Положение об индивидуальном проекте по образовательным программам среднего 

профессионального образования 

22. Положение об организации внеаудиторной самостоятельной работы студентов 

колледжей КБГУ 

23. Положение об организации и проведении стажировки преподавателей среднего 

профессионального образования КБГУ 

24. Положение об организации и проведении учебных сборов по дисциплине БЖД 



25. Положение об организации обучения по индивидуальному учебному плану, в том числе 

по ускоренному обучению, для обучающихся по программам среднего профессионального 

образования в КБГУ 

26. Положение об учебном кабинете, лаборатории, мастерской и их заведующих в 

колледжах КБГУ 

27. Положение об организации выполнения и защиты курсовой работы (проекта) по 

образовательным программам СПО КБГУ 

28. Положение о планировании, организации и проведении экзаменов квалификационных 

по профессиональным модулям в колледжах КБГУ 

29. Положение о практической подготовке обучающихся по образовательным программам 

среднего профессионального образования в КБГУ 

30. Регламент аттестации педагогичеких работников среднего профессионального 

образования 

31. Положение о независимой оценке качества образования в колледжах ФГБОУ ВО 

«Кабардино-Балкарский государственный университет им. Х.М. Бербекова» 

32. Положение о разработке и утверждении программы подготовки специалистов среднего 

звена по специальностям из перечня ТОП-50 

33. Положение о реализации ФГОС среднего общего образования в период освоения 

программ подготовки специалистов среднего звена в КБГУ 

34. Положение о межколледжной комиссии «Безопасность жизнедеятельности» 

35. Положение о порядке реализации образовательных программ среднего 

профессионального образования КБГУ с применением электронного обучения и 

дистанционных образовательных технологий в условиях предупреждения распространения 

коронавирусной инфекции на территории Российской Федерации 

36. Положение об организации и осуществлении образовательной деятельности по 

программам среднего профессионального образования при сетевой форме реализации 

образовательных программ в Кабардино-Балкарском государственном университете им. Х.М. 

Бербекова 

37. Положение о разработке и утверждении рабочей программы воспитания по 

специальностям среднего профессионального образования в ФГБОУ ВО «Кабардино-

Балкарский государственный университет им. Х.М. Бербекова» 

 

1.2. Общая характеристика ППССЗ 

Миссия 

ППССЗ представляет собой систему документов, разработанную и утвержденную 

Федеральным государственным бюджетным образовательным учреждением высшего 

образования «Кабардино-Балкарский государственный университет им. Х.М. Бербекова» 

колледжем информационных технологий и экономики, составлена с учетом требований рынка 

труда на основе федерального государственного образовательного стандарта среднего 

профессионального образования (ФГОС СПО) по специальности 09.02.06 Сетевое и 

системное администрирование (утв. приказом Министерства образования и науки РФ от 9 

декабря 2016 г. №1548), в соответствии с квалификацией специалиста среднего звена, 

указанной в Перечне специальностей среднего профессионального образования, 

утвержденном приказом Министерства образования и науки Российской Федерации от 29 

октября 2013 г. № 1199  сетевой и системный администратор. 

ППССЗ регламентирует цели, ожидаемые результаты, содержание, условия и 

технологии реализации образовательного процесса, оценку качества подготовки выпускника 

по данной специальности и включает в себя: учебный план, рабочие программы учебных 

дисциплин (модулей) и другие материалы, обеспечивающие качество подготовки 

обучающихся, а также программы учебной и производственной практики, график учебного 

процесса и методические материалы, обеспечивающие реализацию соответствующей 

образовательной технологии. 

Миссия программы подготовки специалистов среднего звена среднего 



профессионального образования по специальности 09.02.06 Сетевое и системное 

администрирование состоит в подготовке квалифицированных кадров в соответствии с 

требованиями ФГОС и требованиями рынка труда на основе опыта российского и зарубежного 

образования.  

Цель  

ППССЗ имеет своей целью развитие у студентов личностных качеств, а также 

формирование общих и профессиональных компетенций в соответствие с требованиями 

ФГОС СПО по данной специальности. 

Выпускник должен быть готов к профессиональной деятельности по использованию 

различных методов и средств для разработки, сопровождения и эксплуатации 

информационных систем. 

Программа подготовки специалистов среднего звена (ППССЗ) ориентирована на 

реализацию следующих принципов:  

 деятельностный и практико-ориентированный характер учебной деятельности в 

процессе освоения основной образовательной программы;  

 приоритет самостоятельной деятельности студентов;  

 ориентация при определении содержания образования на запросы 

работодателей и потребителей;  

 связь теоретической и практической подготовки СПО, ориентация на 

формирование готовности к самостоятельному принятию профессиональных решений как в 

типичных, так в нетрадиционных ситуациях.  

 

1.3 Требования к уровню подготовки, необходимому для освоения   ППССЗ   

Нормативный срок освоения основной профессиональной программы базовой 

подготовки при очной форме получения образования составляет (таблица 1): 

Таблица 1 

Образовательная база 

приема 

Наименование 

квалификации базовой 

подготовки 

Нормативный срок освоения 

ППССЗ СПО базовой 

подготовки при очной форме 

получения образования 

на базе среднего общего 

образования 
Системный администратор 2 года 10 месяцев 

Образовательное учреждение реализует федеральный государственный 

образовательный стандарт  среднего  (полного) общего образования с учетом технического 

профиля получаемой специальности. 

Требования к абитуриенту: абитуриент при поступлении должен иметь документ 

государственного образца: аттестат об основном общем образовании. 

 

II. Характеристика профессиональной деятельности выпускника 

2.1 Область профессиональной деятельности выпускников: 

06 Связь, информационные и коммуникационные технологии. 

 

2.2 Объекты профессиональной деятельности выпускника: 

− комплексы и системы на основе аппаратных, программных и коммуникационных 

компонентов информационных технологий; 

− средства обеспечения информационной безопасности; 

− инструментальные средства для эксплуатации сетевых конфигураций; 

− инструментарий поддержки сетевых конфигураций; 

− сетевые ресурсы в информационных системах; 

− мероприятия технического контроля работоспособности компьютерных сетей; 



− первичные трудовые коллективы. 

2.3 Виды профессиональной деятельности выпускника  

Выпускник, освоивший образовательную программу, должен быть готов к выполнению 

основных видов деятельности согласно получаемой квалификации специалиста среднего 

звена, указанной в пункте 1.12 ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование: 

− Настройка сетевой инфраструктуры; 

− Организация сетевого администрирования операционных систем; 

− Эксплуатация объектов сетевой инфраструктуры. 

 

III. Требования к результатам освоения ППССЗ 

В результате освоения программы подготовки специалистов среднего звена 

обучающиеся должны овладеть основными видами деятельности (ВД), общими (ОК) и 

профессиональными (ПК) компетенциями.  

3.1 Общие компетенции 

Сетевой и системный администратор должен обладать общими компетенциями (таблица 

2), включающими в себя способность:  

Таблица 2 

Код 

компетен

ции 

Формулировка 

компетенции 
Знания, умения  

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы;  

составлять план действия; определять необходимые 

ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; 

реализовывать составленный план; оценивать 

результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

Знания: актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; основные источники информации 

и ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной 

и смежных областях; методы работы в 

профессиональной и смежных сферах; структуру 

плана для решения задач; порядок оценки 

результатов решения задач профессиональной 

деятельности 



ОК 02 Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска 

информации; определять необходимые источники 

информации; планировать процесс поиска; 

структурировать получаемую информацию; 

выделять наиболее значимое в перечне 

информации; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска, 

применять средства информационных технологий 

для решения профессиональных задач; 

использовать современное программное 

обеспечение; использовать различные цифровые 

средства для решения профессиональных задач.  

Знания: номенклатура информационных 

источников, применяемых в профессиональной 

деятельности; приемы структурирования 

информации; формат оформления результатов 

поиска информации, современные средства и 

устройства информатизации; порядок их 

применения и программное обеспечение в 

профессиональной деятельности в том числе с 

использованием цифровых средств. 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

Умения: определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; применять современную научную 

профессиональную терминологию; определять и 

выстраивать траектории профессионального 

развития и самообразования; выявлять достоинства 

и недостатки коммерческой идеи; презентовать 

идеи открытия собственного дела в 

профессиональной деятельности; оформлять 

бизнес-план; рассчитывать размеры выплат по 

процентным ставкам кредитования; определять 

инвестиционную привлекательность коммерческих 

идей в рамках профессиональной деятельности; 

презентовать бизнес-идею; определять источники 

финансирования 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования; основы предпринимательской 

деятельности; основы финансовой грамотности; 

правила разработки бизнес-планов; порядок 

выстраивания презентации; кредитные банковские 

продукты 

ОК 04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами в ходе профессиональной 

деятельности 



Знания: психологические основы деятельности 

коллектива, психологические особенности 

личности; основы проектной деятельности 

ОК 05 Осуществлять устную и 

письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и 

культурного контекста 

Умения: грамотно излагать свои мысли и 

оформлять документы по профессиональной 

тематике на государственном языке, проявлять 

толерантность в рабочем коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и 

построения устных сообщений 

ОК 06 Проявлять гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных ценностей, 

в том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

Умения: описывать значимость своей 

специальности 09.02.06 Системное и сетевое 

администрирование; применять стандарты 

антикоррупционного поведения 

Знания: сущность гражданско-патриотической 

позиции, общечеловеческих ценностей; значимость 

профессиональной деятельности по специальности 

09.02.06 Системное и сетевое администрирование; 

стандарты антикоррупционного поведения и 

последствия его нарушения 

ОК 07 Содействовать 

сохранению окружающей 

среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать в 

чрезвычайных ситуациях 

Умения: соблюдать нормы экологической 

безопасности; определять направления 

ресурсосбережения в рамках профессиональной 

деятельности по специальности 09.02.06 Системное 

и сетевое администрирование осуществлять работу 

с соблюдением принципов бережливого 

производства; организовывать профессиональную 

деятельность с учетом знаний об изменении 

климатических условий региона. 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основные 

ресурсы, задействованные в профессиональной 

деятельности; пути обеспечения 

ресурсосбережения; принципы бережливого 

производства; основные направления изменения 

климатических условий региона. 



ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и 

профессиональных целей; применять рациональные 

приемы двигательных функций в 

профессиональной деятельности; пользоваться 

средствами профилактики перенапряжения, 

характерными для данной специальности 09.02.06 

Системное и сетевое администрирование 

Знания: роль физической культуры в 

общекультурном, профессиональном и социальном 

развитии человека; основы здорового образа жизни; 

условия профессиональной деятельности и зоны 

риска физического здоровья для специальности 

09.02.06 Системное и сетевое администрирование; 

средства профилактики перенапряжения 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения: понимать общий смысл четко 

произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты 

на базовые профессиональные темы; участвовать в 

диалогах на знакомые общие и профессиональные 

темы; строить простые высказывания о себе и о 

своей профессиональной деятельности; кратко 

обосновывать и объяснять свои действия (текущие 

и планируемые); писать простые связные 

сообщения на знакомые или интересующие 

профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения 

текстов профессиональной направленности 

 

3.2 Профессиональные компетенции 

Сетевой и системный администратор должен обладать следующими 

профессиональными компетенциями: 

Таблица 3 

 

Виды деятельности Код и наименование 

компетенции 

Показатели освоения 

компетенции 

ВД 1. ПК 1.1. Документировать Навыки: 



Настройка сетевой 

инфраструктуры 

состояния 

инфокоммуникационных 

систем и их составляющих 

в процессе наладки и 

эксплуатации 

составления регламентных 

отчетов о замеченных 

отклонениях от штатного 

режима функционирования 

инфокоммуникационных 

систем;  

документирования базовой 

конфигурации и 

программного обеспечения 

устройств 

инфокоммуникационных 

систем 

Умения: 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий; сопровождать 

техническую документацию 

по объектам 

инфокоммуникационных 

систем;  

контролировать наличие и 

движение аппаратных, 

программно-аппаратных и 

программных средств;  

работать с информационной 

системой по управлению 

запасами и ремонтом;  

оформлять заявки на 

материалы и комплектующие 

инфокоммуникационных 

систем 

Знания: 

правил и процедуры 

проведения инвентаризации;  

правил маркировки устройств 

и элементов 

инфокоммуникационной 

системы;  

основ делопроизводства;  

процедуры списания 

технических средств;  

программных средств 

инвентаризации;  

принципов классификации и 

кодирования информации;  

типовых вариантов 

взаимозаменяемости;  

принципов организации 

инфокоммуникационных 

систем по управлению 

ремонтом и обслуживанием;  



типовых сроков проведения 

профилактических ремонтов;  

терминологии и правил 

чтения технической 

документации;  

правил оформления 

технической документации 

по результатам проверки 

работоспособности устройств 

инфокоммуникационных 

систем 

ПК 1.2. Поддерживать 

работоспособность 

аппаратно-программных 

средств устройств 

инфокоммуникационных 

систем 

Навыки: 

установки 

инфокоммуникационных 

систем на рабочих местах 

согласно трудовому заданию;  

выполнения диагностики 

аппаратных ошибок 

устройств 

инфокоммуникационных 

систем;  

демонтажа и замены узлов и 

элементов отдельных 

устройств 

инфокоммуникационных 

систем, в том числе 

периферийного 

оборудования 

Умения: 

применять инструкции по 

установке и эксплуатации 

периферийного 

оборудования;  

выполнять замену расходных 

материалов и 

комплектующих 

периферийного 

оборудования;  

использовать контрольно-

измерительное оборудование 

для проверки электрических 

соединений устройств 

инфокоммуникационных 

систем;  

выявлять и устранять 

механические повреждения и 

дефекты устройств 

инфокоммуникационных 

систем 



Знания: 

основ архитектуры 

аппаратных средств;  

принципов 

функционирования 

аппаратных средств 

вычислительной техники;  

типовых регламентов 

обслуживания аппаратных 

средств; 

способов обнаружения 

механических неполадок в 

работе устройств 

инфокоммуникационных 

систем, причин их 

возникновения и приемов 

устранения; 

требований охраны труда при 

работе с программно-

аппаратными средствами 

инфокоммуникационных 

систем 

ПК 1.3. Устранять 

неисправности в работе 

инфокоммуникационных 

систем 

Навыки: 

выявление сбоев и отказов 

сетевых устройств и 

операционных систем; 

определение сбоев и отказов 

сетевых устройств и 

операционных систем; 

устранение последствий 

сбоев и отказов сетевых 

устройств и операционных 

систем; 

определение причин 

возникновения критических 

инцидентов при работе 

прикладного программного 

обеспечения 

Умения: 

идентифицировать 

инциденты, возникающие при 

установке программного 

обеспечения, и принимать 

решение об изменении 

процедуры установки;  

оценивать степень 

критичности инцидентов при 

работе прикладного 

программного обеспечения; 

устранять возникающие 

инциденты;  

производить мониторинг 

администрируемой 



информационно-

коммуникационной системы; 

документировать учетную 

информацию об 

использовании сетевых 

ресурсов согласно 

утвержденному графику 

Знания:  

лицензионные требования по 

настройке и эксплуатации 

устанавливаемого 

программного обеспечения; 

Основы архитектуры, 

устройства и 

функционирования 

вычислительных систем; 

Требования охраны труда 

при работе с аппаратными, 

программно-аппаратными и 

программными средствами 

администрируемой 

информационно-

коммуникационной системы 

ПК 1.4. Проводить 

приемо-сдаточные 

испытания компьютерных 

сетей и сетевого 

оборудования различного 

уровня и оценку качества 

сетевой топологии в 

рамках своей 

ответственности 

Навыки: 

подготовка к проведению 

предварительных испытаний; 

составление графика 

предварительных испытаний; 

оповещение пользователей о 

возможных перерывах в 

предоставлении сервисов; 

выполнение 

предварительных испытаний 

Умения: 

идентифицировать 

инциденты, возникающие при 

проведении предварительных 

испытаний; 

использовать процедуры 

восстановления данных 

определять точки 

восстановления данных; 

оценивать риски перерывов в 

предоставлении сервисов при 

проведении испытаний; 

пользоваться нормативно-

технической документацией 

в области 

инфокоммуникационных 

технологий 



Знания: 

общие принципы 

функционирования 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети; 

архитектура аппаратных, 

программных и программно-

аппаратных средств 

администрируемой 

информационно-

коммуникационной системы; 

требования к компьютерным 

сетям;  

архитектуру протоколов;  

стандартизацию сетей;  

этапы проектирования 

сетевой инфраструктуры; 

организацию работ по вводу в 

эксплуатацию объектов и 

сегментов компьютерных 

сетей;  

стандарты кабелей, основные 

виды коммуникационных 

устройств, термины, понятия, 

стандарты и типовые 

элементы структурированной 

кабельной системы: монтаж, 

тестирование;  

средства тестирования и 

анализа;  

программно-аппаратные 

средства технического 

контроля 

ПК 1.5. Осуществлять 

резервное копирование и 

восстановление 

конфигурации сетевого 

оборудования 

информационно-

коммуникационных 

Навыки: 

восстановление параметров 

по умолчанию согласно 

документации операционных 

систем; 

восстановление параметров 

при помощи серверов 

архивирования; 

восстановление параметров 

при помощи средств 

управления 

специализированных 

операционных систем 

сетевого оборудования; 

планирование расписания 

архивирования и 

архивирование параметров 

пользовательских устройств; 



сопровождение серверов 

архивирования программного 

обеспечения информационно-

коммуникационной системы; 

мониторинг проведенного 

планового архивирования 

пользовательских устройств 

Умения: 

использовать процедуры 

восстановления данных; 

определять точки 

восстановления данных; 

работать с серверами 

архивирования и средствами 

управления операционных 

систем; 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий; 

выполнять плановое 

архивирование программного 

обеспечения 

пользовательских устройств 

согласно графику 

Знания: 

общие принципы 

функционирования 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

информационно-

коммуникационной системы; 

архитектура аппаратных, 

программных и программно-

аппаратных средств 

администрируемой 

информационно-

коммуникационной системы; 

инструкции по установке 

администрируемых сетевых 

устройств информационно-

коммуникационной системы; 

требования охраны труда при 

работе с сетевой аппаратурой 

администрируемой 

информационно-

коммуникационной системы 

ПК 1.6. Осуществлять 

инвентаризацию 

технических средств 

сетевой инфраструктуры, 

Навыки: 

проведение инвентаризации; 

проверка отчетов по 

результатам инвентаризации 



контроль оборудования 

после проведенного 

ремонта 

и списанию аппаратных, 

программно-аппаратных и 

программных средств; 

фиксирование в журнале 

инвентарных номеров 

технических средств 

администрируемой сети; 

фиксирование в журнале 

месторасположения 

технических средств 

администрируемой сети; 

маркировка технических 

средств администрируемой 

сети 

Умения: 

вести техническую 

документацию по объектам 

информационно-

коммуникационной системы; 

контролировать наличие и 

движение аппаратных, 

программно-аппаратных и 

программных средств; 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий 

Знания: 

правила и процедуры 

проведения инвентаризации; 

правила маркировки 

устройств и элементов 

информационно-

коммуникационной системы; 

основы делопроизводства; 

процедура списания 

технических средств; 

отраслевые нормативные 

правовые акты; 

требования охраны труда при 

работе с аппаратными, 

программно-аппаратными и 

программными средствами 

администрируемой 

информационно-

коммуникационной системы; 

программные средства 

инвентаризации 

ПК 1.7. Осуществлять 

регламентное 

обслуживание и замену 

расходных материалов 

Навыки: 

контроль остатков запасных 

частей и оборудования под 

замену; 



периферийного, сетевого и 

серверного оборудования 

инфокоммуникационных 

систем 

контроль соблюдения 

графика профилактического 

обслуживания оборудования; 

внесение данных о 

проведенных работах в 

информационную систему 

управления запасами и 

ремонтом; 

внесение данных об 

использованных запасных 

частях в информационную 

систему управления запасами 

и ремонтом 

Умения: 

работать с договорной и 

отчетной документацией на 

обслуживаемую 

информационно-

коммуникационную систему; 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий; 

работать с информационной 

системой управления 

запасами и ремонтом; 

оформлять заявки на 

материалы и комплектующие 

информационно-

коммуникационной системы 

Знания: 

типовые сроки заключения и 

действия договоров на 

обслуживание 

информационно-

коммуникационной системы; 

действующие в организации 

локальные акты на 

оформление заявок на 

материалы и комплектующие; 

принципы организации 

информационных систем 

управления ремонтом и 

обслуживанием; 

типовые сроки проведения 

профилактического ремонта; 

правила и процедуры 

проведения инвентаризации; 

правила маркировки 

устройств и элементов 

информационно-

коммуникационной системы; 



основы делопроизводства; 

процедура списания 

технических средств; 

отраслевые нормативные 

правовые акты 

ВД 2. 

Организация сетевого 

администрирования 

операционных систем 

ПК.2.1. Принимать меры 

по устранению сбоев в 

операционных системах 

Навыки: 

выявления и определения 

сбоев и отказов сетевых 

устройств, и операционных 

систем; 

устранения последствий 

сбоев и отказов сетевых 

устройств и операционных 

систем; 

регистрации сообщений об 

ошибках в сетевых 

устройствах и операционных 

системах; 

обнаружения критических 

инцидентов и причин 

возникновения критических 

инцидентов при работе 

прикладного программного 

обеспечения; 

выполнения действий по 

устранению критических 

инцидентов при работе 

прикладного программного 

обеспечения в рамках 

должностных обязанностей; 

идентификации инцидентов 

при работе прикладного 

программного обеспечения. 

Умения: 

идентифицировать и 

оценивать степень 

критичности инцидентов, 

возникающих при установке 

и работе программного 

обеспечения, и принимать 

решение по изменению 

процедуры установки; 

устранять возникающие 

инциденты;  

локализовать отказ и 

инициировать 

корректирующие действия; 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий; 

выполнять мониторинг 



администрируемой 

информационно- 

коммуникационной системы; 

конфигурировать 

операционные системы 

сетевых устройств. 

Знания: 

лицензионных требований по 

настройке и эксплуатации 

устанавливаемого 

программного обеспечения; 

основ архитектуры, 

устройства и 

функционирования 

вычислительных систем; 

принципов организации, 

состава и схем работы 

операционных систем; 

требований охраны труда при 

работе с аппаратными, 

программно-аппаратными и 

программными средствами 

администрируемой 

информационно-

коммуникационной системы. 

ПК 2.2. Администрировать 

сетевые ресурсы в 

операционных системах 

Навыки: 

сопоставление аварийной 

информации от различных 

устройств информационно-

коммуникационной системы; 

локализация отказов в 

сетевых устройствах и 

операционных системах; 

контроля ежедневных 

отчетов от систем 

мониторинга и системы 

сбора и передачи учетной 

информации; 

исправления ошибок 

конфигурации сетевых 

устройств и операционных 

систем; 

составление отчетов об 

использовании сетевых 

ресурсов и операционных 

системах 

Умения: 

использовать современные 

методы контроля 

производительности 

информационно-

коммуникационной систем; 

локализовать отказ и 



инициировать 

корректирующие действия; 

применять программно-

аппаратные средства для 

диагностики отказов и 

ошибок сетевых устройств; 

применять внешние и 

штатные программно-

аппаратные средства для 

контроля 

производительности сетевой 

инфраструктуры 

информационно-

коммуникационной системы 

Знания: 

принципов 

функционирования 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети; 

регламентов проведения 

профилактических работ на 

администрируемой 

информационно-

коммуникационной системе; 

устройства и принципов 

работы кабельных и сетевых 

анализаторов; 

средств глубокого анализа 

информационно-

коммуникационной системы; 

метрики производительности 

администрируемой 

информационно- 

коммуникационной системы; 

регламентов проведения 

профилактических работ на 

администрируемой 

информационно-

коммуникационной системе; 

требований охраны труда при 

работе с сетевой аппаратурой 

администрируемой 

информационно-

коммуникационной системе 

ПК 2.3. Осуществлять сбор 

данных для анализа 

использования и 

функционирования  

программно-технических 

средств компьютерных 

сетей 

Навыки: 

восстановления параметров 

по умолчанию согласно 

документации операционных 

систем; 

восстановления параметров 

при помощи серверов 



архивирования и средств 

управления 

специализированных 

операционных систем 

сетевого оборудования; 

мониторинга проведенного 

планового архивирования 

пользовательских устройств 

Умения: 

использовать процедуры 

восстановления данных; 

определять точки 

восстановления данных; 

работать с серверами 

архивирования и средствами 

управления операционных 

систем; 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий; 

выполнять плановое 

архивирование программного 

обеспечения 

пользовательских устройств 

согласно графику 

Знания: 

общих принципов 

функционирования 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

информационно-

коммуникационной системы; 

международных стандартов 

локальных вычислительных 

сетей; 

регламентов проведения 

профилактических работ на 

администрируемой 

информационно-

коммуникационной системе; 

требований охраны труда при 

работе с сетевой аппаратурой 

администрируемой 

информационно-

коммуникационной системе 

ПК 2.4. Осуществлять 

проведение обновления 

программного обеспечения 

операционных систем и 

Навыки: 

запуска, мониторинга и 

контроля процедуры 

установки прикладного 

программного обеспечения на 



прикладного 

программного обеспечения 

конечных устройствах 

пользователей и/или 

серверном оборудовании; 

резервного копирования 

программного обеспечения 

технических средств; 

работы с системой по 

контролю за 

профилактическим 

обслуживанием; 

выполнения обновления 

программного обеспечения 

технических средств 

согласно инструкции 

Умения: 

соблюдать процедуру 

установки прикладного 

программного обеспечения в 

соответствии с требованиями 

организации- производителя; 

идентифицировать 

инциденты, возникающие при 

установке программного 

обеспечения, и принимать 

решение по изменению 

процедуры установки; 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий; 

использовать различные 

средства и режимы установки 

и обновления программного 

обеспечения 

информационно-

коммуникационной системы, 

в том числе автоматические 

Знания: 

лицензионных требования по 

настройке устанавливаемого 

программного обеспечения; 

типовых причин инцидентов, 

возникающих при установке 

программного обеспечения; 

требований охраны труда при 

работе с аппаратными, 

программно-аппаратными и 

программными средствами 

администрируемой 

инфокоммуникационной 

системы; 

типовых процедур и 



стандартов обновления 

программного обеспечения 

технических средств; 

лицензионных требований по 

настройке обновляемого 

программного обеспечения 

ПК 2.5. Осуществлять 

выявление и устранение 

инцидентов в процессе 

функционирования 

операционных систем 

Навыки: 

подготовки к проведению 

предварительных испытаний; 

выполнения резервного 

копирования программного 

обеспечения технических 

средств, попадающих в 

область потенциального 

домена возникновения сбоя; 

возврата информационно-

коммуникационной системы 

к первоначальному 

состоянию после окончания 

предварительных испытаний 

Умения: 

идентифицировать 

инциденты, возникающие при 

проведении предварительных 

испытаний; 

использовать процедуры 

восстановления данных; 

определять точки 

восстановления данных; 

оценивать риски перерывов в 

предоставлении сервисов при 

проведении испытаний; 

применять нормативно-

техническую документацию 

в области 

инфокоммуникационных 

технологий 



Знания: 

принципов 

функционирования 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети; 

архитектуры аппаратных, 

программных и программно-

аппаратных средств 

администрируемой 

информационно-

коммуникационной системы; 

регламентов проведения 

профилактических работ на 

администрируемой 

информационно-

коммуникационной системы; 

требований охраны труда при 

работе с сетевой аппаратурой 

администрируемой 

информационно-

коммуникационной системы 

ВД 3. 

Эксплуатация объектов 

сетевой инфраструктуры  

ПК 3.1. Осуществлять 

проектирование сетевой 

инфраструктуры 

 

Навыки:  

проектировать архитектуру 

локальной сети в 

соответствии с поставленной 

задачей; 

использовать специальное 

программное обеспечение 

для моделирования, 

проектирования и 

тестирования компьютерных 

сетей; 

настраивать протоколы 

динамической 

маршрутизации; 

определять влияния 

приложений на проект сети; 

анализировать, 

проектировать и настраивать 

схемы потоков трафика в 

компьютерной сети 

Умения:  

проектировать локальную 

сеть; 

выбирать сетевые топологии; 

рассчитывать основные 

параметры локальной сети; 

применять алгоритмы поиска 

кратчайшего пути; 

планировать структуру сети с 

помощью графа с 



оптимальным 

расположением узлов; 

использовать 

математический аппарат 

теории графов; 

настраивать стек протоколов 

TCP/IP и использовать 

встроенные утилиты 

операционной системы для 

диагностики 

работоспособности сети 

Знания:  

общие принципы построения 

сетей; 

сетевые топологии; 

многослойную модель OSI; 

требования к компьютерным 

сетям; 

архитектуру протоколов; 

стандартизацию сетей; 

этапы проектирования 

сетевой инфраструктуры; 

элементы теории массового 

обслуживания; 

основные понятия теории 

графов; 

алгоритмы поиска 

кратчайшего пути; 

основные проблемы синтеза 

графов атак; 

системы топологического 

анализа защищенности 

компьютерной сети; 

основы проектирования 

локальных сетей, 

беспроводные локальные 

сети; 

стандарты кабелей, основные 

виды коммуникационных 

устройств, термины, понятия, 

стандарты и типовые 

элементы структурированной 

кабельной системы: монтаж, 

тестирование; 

средства тестирования и 

анализа; 

базовые протоколы и 

технологии локальных сетей 

ПК 3.2. Обслуживать 

сетевые конфигурации 

программно-аппаратных 

средств  

Навыки: 

устанавливать и настраивать 

сетевые протоколы и сетевое 

оборудование в соответствии 

с конкретной задачей; 



выбирать технологии, 

инструментальные средства 

при организации процесса 

исследования объектов 

сетевой инфраструктуры; 

создавать и настраивать 

одноранговую сеть, 

компьютерную сеть с 

помощью маршрутизатора, 

беспроводную сеть; 

выполнять поиск и 

устранение проблем в 

компьютерных сетях; 

отслеживать пакеты в сети и 

настраивать программно-

аппаратные межсетевые 

экраны; 

настраивать коммутацию в 

корпоративной сети 

Умения: 

выбирать сетевые топологии; 

рассчитывать основные 

параметры локальной сети; 

применять алгоритмы поиска 

кратчайшего пути; 

планировать структуру сети с 

помощью графа с 

оптимальным 

расположением узлов; 

использовать 

математический аппарат 

теории графов; 

использовать 

многофункциональные 

приборы и программные 

средства мониторинга; 

использовать программно-

аппаратные средства 

технического контроля 

Знания: 

общие принципы построения 

сетей; 

сетевые топологии; 

стандартизацию сетей; 

этапы проектирования 

сетевой инфраструктуры; 

элементы теории массового 

обслуживания; 

основные понятия теории 

графов; 

основные проблемы синтеза 

графов атак; 

системы топологического 



анализа защищенности 

компьютерной сети; 

архитектуру сканера 

безопасности; 

принципы построения 

высокоскоростных 

локальных сетей 

ПК 3.3. Осуществлять 

защиту информации в сети 

с использованием 

программно-аппаратных 

средств 

Навыки:  

обеспечивать целостность 

резервирования информации; 

обеспечивать безопасное 

хранение и передачу 

информации в глобальных и 

локальных сетях; 

создавать и настраивать 

одноранговую сеть, 

компьютерную сеть с 

помощью маршрутизатора, 

беспроводную сеть; 

выполнять поиск и 

устранение проблем в 

компьютерных сетях; 

отслеживать пакеты в сети и 

настраивать программно-

аппаратные межсетевые 

экраны; 

фильтровать, контролировать 

и обеспечивать безопасность 

сетевого трафика; 

определять влияние 

приложений на проект сети 

Умения: 

использовать программно-

аппаратные средства 

технического контроля 

Знания: 

требования к компьютерным 

сетям; 

требования к сетевой 

безопасности; 

элементы теории массового 

обслуживания; 

основные понятия теории 

графов; 

основные проблемы синтеза 

графов атак; 

системы топологического 

анализа защищенности 

компьютерной сети; 

архитектуру сканера 

безопасности 

ПК 3.4. Осуществлять 

устранение нетипичных 

Навыки:  

мониторинг 



неисправностей в работе 

сетевой инфраструктуры 

производительности сервера 

и протоколирования 

системных и сетевых 

событий; 

использовать специальное 

программное обеспечение 

для моделирования, 

проектирования и 

тестирования компьютерных 

сетей; 

создавать и настраивать 

одноранговую сеть, 

компьютерную сеть с 

помощью маршрутизатора, 

беспроводную сеть; 

создавать подсети и 

настраивать обмен данными; 

выполнять поиск и 

устранение проблем в 

компьютерных сетях; 

анализировать схемы потоков 

трафика в компьютерной 

сети; 

оценивать качество и 

соответствие требованиям 

проекта сети 

Умения: 

читать техническую и 

проектную документацию по 

организации сегментов сети; 

контролировать соответствие 

разрабатываемого проекта 

нормативно-технической 

документации; 

использовать программно-

аппаратные средства 

технического контроля; 

использовать техническую 

литературу и 

информационно-справочные 

системы для замены (поиска 

аналогов) устаревшего 

оборудования 

Знания: 

требования к компьютерным 

сетям; 

архитектуру протоколов; 

стандартизацию сетей; 

этапы проектирования 

сетевой инфраструктуры; 

организацию работ по вводу 

в эксплуатацию объектов и 

сегментов компьютерных 



сетей; 

стандарты кабелей, основные 

виды коммуникационных 

устройств, термины, понятия, 

стандарты и типовые 

элементы структурированной 

кабельной системы (монтаж, 

тестирование); 

средства тестирования и 

анализа; 

программно-аппаратные 

средства технического 

контроля 

ПК 3.5. Модернизировать 

сетевые устройства 

информационно-

коммуникационных 

систем 

Навыки: 

оформлять техническую 

документацию; 

определять влияние 

приложений на проект сети; 

анализировать схемы потоков 

трафика в компьютерной 

сети; 

оценивать качество и 

соответствие требованиям 

проекта сети 

Умения: 

читать техническую и 

проектную документацию по 

организации сегментов сети; 

контролировать соответствие 

разрабатываемого проекта 

нормативно-технической 

документации; 

использовать техническую 

литературу и 

информационно-справочные 

системы для замены (поиска 

аналогов) устаревшего 

оборудования 

Знания: 

принципы и стандарты 

оформления технической 

документации 

принципы создания и 

оформления топологии сети; 

информационно-справочные 

системы для замены (поиска) 

технического оборудования 

 

 

 



IV. Документы, регламентирующие содержание и организацию образовательного 

процесса при реализации ППССЗ 

 

4.1 Учебный план  

Рабочий учебный план разработан на основе ФГОС СПО по специальности 02.02.06 

Сетевое и системное администрирование утвержденный приказом Министерства образования 

и науки РФ от 10.07.2023 г. N 519. 

Учебный план регламентирует порядок реализации ППССЗ и определяет качественные 

и количественные характеристики: 

− объем недельной образовательной нагрузки обучающихся по программе не превышает 

36 академических часа, и включает все виды работы во взаимодействии с преподавателем и 

самостоятельную учебную нагрузку; 

− все виды проводимых учебных мероприятий, требующих взаимодействия обучаемого 

и обучающего отражаются в объеме часов дисциплин, междисциплинарных курсов, практик, 

составляющих структуру учебного плана;  

− время, отводимое на самостоятельную работу обучающегося, не относится к времени, 

отводимому на работу во взаимодействии, но входит в объем часов учебного плана. 

− объемные параметры учебной нагрузки в целом, по годам обучения и по семестрам; 

− перечень, последовательность изучения и объемы учебной нагрузки по видам учебных 

занятий по учебным дисциплинам и профессиональным модулям; 

− сроки прохождения и продолжительность практик; 

− распределение по годам обучения и семестрам различных форм промежуточной 

аттестации по учебным дисциплинам, профессиональным модулям; 

− форму государственной (итоговой) аттестации, объемы времени, отведенные на ее 

подготовку и проведение; 

− объем каникул по годам обучения. 

Промежуточная аттестация может быть организована как концентрированно 

(экзаменационная сессия), так и рассредоточено, т.е. непосредственно после окончания 

освоения соответствующих программ (экзамен квалификационный). 

Если учебная дисциплина или профессиональный модуль осваиваются в течение 

нескольких семестров, промежуточная аттестация не планируется каждый семестр. Учет 

учебных достижений обучающихся производится при помощи балльно-рейтинговой системы 

аттестации студентов СПО КБГУ. 

В каждом учебном году количество экзаменов не превышает 8, а количество зачетов – 

10 (без учета зачетов по физической культуре). 

Государственная итоговая аттестация в рабочем учебном плане предусмотрена в 

форме защиты выпускной квалификационной работы, что соответствует  требованиям ФГОС. 

При этом на подготовку к защите квалификационной работы отводится 4 недели и 2 недели 

на проведение ГИА.  

Вариативная часть. Часы вариативной части использованы для расширения и 

углубления подготовки в рамках обязательной части, а также для получения дополнительных 

компетенций, позволяющих выпускнику успешно конкурировать на рынке труда и 

продолжать образование.   

Общий объем дисциплин вариативной части составляет 1296 часов, что составляет 

30,51% от общего объема времени, отведенного на освоение программы подготовки 

специалистов среднего звена, и соответствует ФГОС СПО. Внесение дополнительных  

учебных дисциплин,  увеличение объема часов на учебные дисциплины и профессиональные 

модули обязательной части, дает возможность расширения основных видов деятельности, к 

которым должен быть готов выпускник, освоивший образовательную программу, согласно 

получаемой квалификации системный администратор, а также получения дополнительных 

компетенций (практического опыта, умений и знаний), необходимых  для обеспечения 

конкурентоспособности выпускника в соответствии с запросами регионального рынка труда 



и возможностями продолжения образования. 

Распределение объема вариативной части ППССЗ по циклам представлено в таблице 4. 

Таблица 4 

Индексы циклов Распределение вариативной части по циклам, часов 

Всего в том числе 

на увеличение объема 

обязательных дисциплин 

на введение 

дополнительных 

дисциплин 

СГ 100 100 0 

ОП 298 202 96 

П 898 898 - 

Вариативная часть, всего 1296 - - 

 

4.2 Календарный учебный график 

Календарный учебный график составляется по всем курсам обучения и утверждается 

проректором КБГУ сроком на один учебный год. 

Календарный учебный график устанавливает последовательность и 

продолжительность теоретического обучения, экзаменационных сессий, практик, 

государственной итоговой аттестации, каникул студентов.  

Таблица «Календарный график учебного процесса» отражает объемы часов на освоение 

циклов, разделов, дисциплин, профессиональных модулей, междисциплинарных курсов, 

практик в строгом соответствии с данными учебного плана. 

Для дисциплин и междисциплинарных курсов указываются часы обязательной учебной 

нагрузки и самостоятельной работы студентов как в расчете на каждую учебную неделю, так 

и всего по семестру. 

Для всех видов практик указываются часы обязательной учебной нагрузки. Практики   

проводятся в концентрированном режиме.  

Сумма часов учебной нагрузки за неделю составляет 36 часов;  

Таблица «Календарный график аттестаций» отражает все виды аттестаций, 

предусмотренные учебным планом по каждому курсу обучения в текущем учебном году. 

 В календарном графике аттестаций наряду с формами промежуточной аттестации в 

виде зачетов, дифференцированных зачетов, экзаменов, отмечаются две точки рубежного 

контроля в соответствии с графиком проведения балльно-рейтинговых мероприятий. 

 

4.3 Рабочие программы учебных дисциплин, профессиональных модулей 

«СГ.01 История России» 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «История России» является обязательной частью социально-

гуманитарного цикла примерной образовательной программы в соответствии с ФГОС 

СПО по специальности 09.02.06 Сетевое и системное администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК 02, ОК 04, ОК 05, 

ОК 06. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 02 

ОК 04 

ОК 05 

ОК 06 

- ориентироваться в современной 

экономической, политической и 

культурной ситуации в России и 

мире  

- основных этапов исторического 

развития России как основания 

формирования российской 

гражданской идентичности, 

социальных ценностей и 



- выявлять взаимосвязь 

отечественных, региональных, 

мировых социально-

экономических, политических и 

культурных проблем. 

- осознавать российскую 

гражданскую идентичность в 

поликультурном социуме в 

соответствии с традиционными 

общечеловеческими ценностями 

- демонстрировать уважительное 

отношение к историческому 

наследию и социокультурным 

традициям российского 

государства. 

 

социокультурных ориентаций 

личности; 

- духовных и культурных традиций 

многонационального народа 

Российской Федерации; 

 - роль науки, культуры и религии в 

сохранении и укреплений 

национальных и государственных 

традиций; 

- основных направлений развития 

ключевых регионов мира на рубеже 

XX – XXI веков; 

- сущности и причин локальных, 

региональных, 

межгосударственных конфликтов в 

конце XX – начале XXI вв.; 

-- назначения ООН, НАТО, ЕС и 

других организаций, и основных 

направлений их деятельности; 

- основных процессов 

(интеграционных, поликультурных, 

миграционных и иных) 

политического и экономического 

развития ведущих государств и 

регионов мира; 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 48 

в т.ч. в форме практической подготовки 16 

в т. ч.: 

теоретическое обучение 32 

практические занятия 16 

Самостоятельная работа - 

Промежуточная аттестация - 

Промежуточная аттестация в форме дифференциального зачета 

 

2.2. Тематический план и содержание учебной дисциплины 

«СГ.01 История России» 

Раздел I. Русь Княжеская 

Тема 1.1. Образование Древнерусского государства Феодальная раздробленность на Руси 

Борьба русского народа против иноземных завоевателей 

Тема 1.2. Формирование и укрепление централизованного Российского государства  

Тема 1.3. Российское государство в правление Ивана Грозного Смута в Российском 

государстве 

Раздел II. Россия Императорская 



Тема 2.1. Эпоха Петра I 

Тема 2.2. Дворцовые перевороты в России. Россия в эпоху Екатерины II. Просвещенный 

абсолютизм. 

Тема 2.3. Россия в первой половине XIX в. 

Тема 2.4. Внутренняя и внешняя политика Александра II. 

Тема 2.5. Александр III. Период контрреформ. Россия в начале XXв. 

Раздел III. Россия в XX в. 

Тема 3.1. Россия в 1907-1917 гг. 

Тема 3.2. Советская Россия в 20-х-первой половине 30-х годов. 

Тема 3.3. СССР во второй половине 30-40-х годов 

Тема 3.4. СССР в первые послевоенные годы (1945-1953 гг.) CCCР в 1953-1964 гг. 

Тема 3.5. СССР в середине 60-80гг. 

Тема 3.6. Новая Россия 1991-1999гг.Новое политическое мышление. 

Раздел 4. Россия в начале 21 века   

Тема 4.1 Курс Президента В.В. Путина на консолидацию общества 

Тема 4.2 Восстановление позиций России во внешней политике 

 

«СГ.02 Иностранный язык в профессиональной деятельности» 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Иностранный язык в профессиональной деятельности» является 

обязательной частью социально-гуманитарного цикла примерной образовательной 

программы в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование. 

Особое значение дисциплина имеет при формировании и развитии ОК 02, ОК 04, ОК 06, 

ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код 

ПК, ОК 

Умения Знания 

ОК 02 

ОК 04 

ОК 06 

ОК 09 

 

 

 

 

 

 

 

- понимать общий смысл четко 

произнесенных высказываний на 

известные темы 

(профессиональные и бытовые); 

- понимать тексты на базовые 

профессиональные темы; 

- участвовать в диалогах на 

знакомые общие и 

профессиональные темы;  

- строить простые высказывания о 

себе и о своей профессиональной 

деятельности;  

- кратко обосновывать и объяснять 

свои действия (текущие и 

планируемые);  

- писать простые связные 

сообщения на знакомые или 

интересующие профессиональные 

темы 

- правила построения простых и 

сложных предложений на 

профессиональные темы; 

- основные общеупотребительные 

глаголы (бытовая и 

профессиональная лексика); 

- лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности;  

- особенности произношения; 

правила чтения текстов 

профессиональной направленности 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 



Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 172 

в т.ч. в форме практической подготовки 172 

в т. ч.: 

теоретическое обучение - 

Практические работы 172 

Самостоятельная работа  - 

Промежуточная аттестация - 

Промежуточная аттестация в форме дифференциального зачета 

 

2.2. Тематический план и содержание учебной дисциплины 

Раздел 1. Повседневное общение 

Тема 1.1. Прошлое и настоящее страны изучаемого языка 

Тема 1.2. Система образования в России и за рубежом 

Тема 1.3. Здоровый образ жизни 

Тема 1.4. Мое хобби 

Тема 1.5. Моя будущая профессия, карьера 

Раздел 2 Профессиональное общение 

Тема 2.2. Компьютеры и их функции 

Тема 2.3. Служебные телефонные переговоры и переписка 

Раздел 3 Перевод профессиональной литературы 

Тема 3.1 Инструкции по эксплуатации и обслуживанию 

Тема 3.2. Работа с материалами производителей устройств 
 

 

«СГ.03 Безопасность жизнедеятельности» 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Безопасность жизнедеятельности» является обязательной частью 

социально-гуманитарного цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 04, ОК 06, 

ОК 07, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код 

ПК, ОК 

Умения Знания 

ОК 01,  

ОК 04,  

ОК 06, 

ОК 07,  

ОК 09 

организовывать и проводить 

мероприятия по защите 

работающих и населения от 

негативных воздействий 

чрезвычайных ситуаций; 

предпринимать профилактические 

меры для снижения уровня 

опасностей различного вида и их 

принципы обеспечения 

устойчивости объектов экономики, 

прогнозирования развития событий 

и оценки последствий при 

техногенных чрезвычайных 

ситуациях и стихийных явлениях, в 

том числе, в условиях 

противодействия терроризму как 



последствий в профессиональной 

деятельности и в быту; 

использовать средства 

индивидуальной и коллективной 

защиты от оружия массового 

поражения; 

применять первичные средства 

пожаротушения; 

ориентироваться в перечне 

военно-учетных специальностей и 

самостоятельно определять среди 

них родственные полученной 

специальности; 

применять профессиональные 

знания в ходе исполнения 

обязанностей военной службы на 

воинских должностях в 

соответствии с полученной 

специальностью; 

владеть способами 

бесконфликтного общения и 

саморегуляции в повседневной 

деятельности и экстремальных 

условиях военной службы; 

оказывать первую помощь 

пострадавшим. 

 

серьезной угрозе национальной 

безопасности России; 

основные виды потенциальных 

опасностей и их последствия в 

профессиональной деятельности и в 

быту, принципы снижения 

вероятности их реализации; 

основы военной службы и обороны 

государства; 

задачи и основные мероприятия 

гражданской обороны; 

способы защиты населения от 

оружия массового поражения; 

меры пожарной безопасности и 

правила поведения при пожарах; 

организацию и порядок призыва 

граждан на военную службу и 

поступление на неё в добровольном 

порядке; 

основные виды вооружения, 

военной техники и специального 

снаряжения, состоящих на 

вооружении (оснащении) воинских 

подразделений, в которых имеются 

военно-учетные специальности, 

родственные специальностям СПО; 

область применения полученных 

профессиональных знаний при 

исполнении обязанностей военной 

службы; 

порядок и правила оказания первой 

помощи пострадавшим. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 80 

в т.ч. в форме практической подготовки 32 

в т. ч.: 

теоретическое обучение 48 

практические занятия 32 

Самостоятельная работа - 

Промежуточная аттестация - 

Промежуточная аттестация в форме дифференциального зачета 

 

2.2. Тематический план и содержание учебной дисциплины 



Раздел 1. Безопасность в опасных и чрезвычайных ситуациях 

Тема 1.1 Потенциальные опасности в быту и профессиональной деятельности 

Тема 1.2. Пожарная безопасность 

Тема 1.3. Чрезвычайные ситуации (ЧС) 

Тема 1.4 Организация защиты населения от ЧС 

Тема 1.5 Устойчивость объектов экономики при возникновении ЧС 

Раздел 2. Основы военной службы и обороны государства (для юношей). 

Тема 2.1. Основы обороны государства 

Тема 2.2.  Основы военной службы 

Тема 2.3. Военнослужащий – защитник своего отечества 

Тема 2.4 Алгоритм и навыки оказания первой помощи пострадавшим. 

Раздел 2. Основы медицинских знаний (для девушек) 

Тема 2.1. Основы обороны государства 

Тема 2.2 Алгоритм и навыки оказания первой помощи пострадавшим. 

Тема 2.3. Первая медицинская помощь при травмах и несчастных случаях. 

Тема 2.4. Первая помощь при заболеваниях. 

 

 

«СГ.04 Физическая культура» 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Физическая культура» является обязательной частью социально-

гуманитарного цикла примерной образовательной программы в соответствии с ФГОС 

СПО по специальности 09.02.06 Сетевое и системное администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК 04, ОК 06, ОК 07, 

ОК 08. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 04 

ОК 06 

ОК 07 

ОК 08 

использовать физкультурно-

оздоровительную деятельность 

для укрепления здоровья, 

достижения жизненных и 

профессиональных целей; 

применять рациональные приемы 

двигательных функций в 

профессиональной деятельности; 

пользоваться средствами 

профилактики перенапряжения, 

характерными для данной 

профессии; 

роль физической культуры в 

общекультурном, 

профессиональном и социальном 

развитии человека;  

основы здорового образа жизни; 

условия профессиональной 

деятельности и зоны риска 

физического здоровья для 

профессии; средства профилактики 

перенапряжения 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 172 



в т.ч. в форме практической подготовки 172 

в т. ч.: 

теоретическое обучение - 

Практические работы 154/172 

Самостоятельная работа   

Промежуточная аттестация  

Промежуточная аттестация в форме дифференциального зачета 

 

2.2. Тематический план и содержание учебной дисциплины 

Раздел 1. Основы физической культуры. Легкая атлетика 

Тема 1.1. Физическая культура в профессиональной подготовке и социокультурное развитие 

личности 

Тема 1.2. Бег на короткие дистанции. Прыжок в длину с места  

Тема 1.3.  Бег на длинные дистанции  

Тема 1.4. Бег на средние дистанции. Прыжок в длину с разбега. Метание снарядов. 

Раздел 2. Баскетбол 

Тема 2.1. Техника выполнения ведения мяча, передачи и броска мяча в кольцо с места 

Тема 2.2. Техника выполнения ведения и передачи мяча в движении, ведение – 2 шага – 

бросок  

Тема 2.3. Техника выполнения штрафного броска, ведение, ловля и передача мяча в 

колоне и кругу, правила баскетбола 

Тема 2.4. Совершенствование техники владения баскетбольным мячом 

Раздел 3. Волейбол  

Тема 3.1. Техника перемещений, стоек, технике верхней и нижней передач двумя руками 

Тема 3.2. Техника нижней подачи и приёма после неё 

Тема 3.3. Техника прямого нападающего удара  

Тема 3.4 Совершенствование техники владения волейбольным мячом 

Раздел 4. Легкоатлетическая гимнастика 

Тема 4.1. Легкоатлетическая гимнастика, работа на тренажерах 

Раздел 5. Лыжная подготовка 

Тема 5.1. Лыжная подготовка 

 

 

«СГ.05 Основы бережливого производства» 

1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Основы бережливого производства» является обязательной частью 

социально-гуманитарного цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование. 

Особое значение дисциплина имеет при формировании и развитии ОК 02, ОК 04, ОК 07, ОК 

09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код 

ПК, ОК 

Умения Знания 

ОК 02,  

ОК 04,  

составлять карты текущего, 

идеального и целевого состояния 

историю становления и развития 

бережливого производства в России 



ОК 07,  

ОК 09 

производственных процессов;  

выявлять и анализировать потери в 

бережливом производстве  

применять способы сокращения 

потерь;   

применять инструменты 

бережливого производства в 

соответствии со спецификой 

бизнес-процессов 

организации/предприятия.   

и за рубежом;  

философию бережливого 

производства;  

ценности бережливого 

производства;  

принципы бережливого 

производства;  

способы сокращение потерь;  

технологии анализа процессов 

создания ценности;  

технологии улучшений;  

стандартизацию в бережливом 

производстве;  

ключевые показатели 

эффективности бережливого 

производства;  

технологии вовлечения персонала;  

систему подачи предложений;  

проблемы внедрения бережливого 

производства в России. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 40 

в т.ч. в форме практической подготовки  

в т. ч.: 

теоретическое обучение 26 

практические занятия 14 

Самостоятельная работа - 

Промежуточная аттестация  

Промежуточная аттестация в форме дифференциального зачета 

 

2.2. Тематический план и содержание учебной дисциплины 

Раздел 1. Бережливое производство (БП). Философия БП. История возникновения 

производственной системы Toyota. 

Тема 1.1. История становления и развития бережливого производства в России и за 

рубежом  

Тема 1.2. Понятие бережливого производства  

Тема 1.3. Философия бережливого производства 

Раздел 2. Принципы бережливого производства. 

Тема 2.1. Принципы бережливого производства  



Тема 2.2. Обучение сотрудников  

Раздел 3. Муда (потери) и причины образования потерь. 

Тема 3.1. Сокращение потерь  

Тема 3.2. Технологии анализа процессов создания ценности  

Тема 3.3. Технологии улучшений  

Раздел 4. Инструментарий Бережливого производства 

Тема 4.1. Стандартизация в бережливом производстве  

Тема 4.2. Ключевые показатели эффективности бережливого производства  

Тема 4.3. Технологии вовлечения персонала  

Тема 4.4. Система подачи предложений  

Тема 4.5. Проблемы внедрения бережливого производства в России  

 

 

«СГ.06 Основы финансовой грамотности» 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Основы финансовой грамотности» является обязательной частью 

социально-гуманитарного цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 03, 

ОК 06, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код 

ПК, ОК 

Умения Знания 

ОК 01,  

ОК 02,  

ОК 03,  

ОК 06,  

ОК 09 

- рассчитывать доходы своей семьи, 

полученные из разных источников и 

остающиеся в распоряжении после 

уплаты налогов; 

- рационально использовать 

полученные доходы на разных этапах 

жизни семьи; 

- контролировать свои расходы и 

использовать разные способы 

экономии денег; 

- составлять бюджет семьи, оценивать 

его дефицит (профицит), выявлять 

причины возникновения дефицита 

бюджета и пути его ликвидации;  

- выбрать из банковских 

сберегательных вкладов тот, который 

в наибольшей степени отвечает 

поставленной цели; рассчитать 

процентный доход по вкладу; 

- различать обязательное пенсионное 

страхование и добровольные 

пенсионные накопления, 

альтернативные способы накопления 

на пенсию; 

- сущность банковской системы в 

России, критерии определения 

надежности банков;  

- сущность кредитования, виды 

кредитов и условия их 

оформления;  

- принципы работы фондовой 

биржи, ее участники;  

виды доходов, налогооблагаемые 

доходы;  

- сущность пенсионного 

обеспечения, виды пенсий;  

- сущность предпринимательской 

деятельности, ее виды, 

преимущества и недостатки; 

основные этапы создания 

собственного бизнеса;  

- преимущества и недостатки 

различных организационно-

правовых форм предприятия. 



- получать необходимую информацию 

на официальных сайтах ЦБ и 

Агентства по страхованию вкладов и 

выбрать банк для размещения своих 

сбережений;  

- различать организационно-правовые 

формы организаций;  

- защитить себя от рисков утраты 

здоровья, трудоспособности и 

имущества при помощи страхования;  

различать обязательное и 

добровольное страхование. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 36/72 

в т.ч. в форме практической подготовки 10/24 

в т. ч.: 

теоретическое обучение 26/48 

Практические работы 10/24 

Самостоятельная работа   

Промежуточная аттестация  

Промежуточная аттестация в форме дифференциального зачета 

 

2.2. Тематический план и содержание учебной дисциплины 

Раздел 1. Экономика семьи 

Тема 1.1. Сущность финансовой грамотности населения, ее цели и задачи 

Раздел 2. Накопления и средства платежа. 

Тема 2.1. Банки: чем они могут быть вам полезны в жизни 

Тема 2.2. Фондовый рынок: как его использовать для роста доходов 

Тема 2.3. Страхование: что и как нужно страховать, чтобы не попасть в беду 

Тема 2.4. Налоги: почему их надо платить и чем грозит неуплата. 

Тема 2.5. Обеспеченная старость: возможности пенсионного накопления. 

Тема 2.6. Финансовые механизмы работы фирмы 

Тема 2.7. Риски в мире денег: как защититься от разорения 

Тема 2.8. Личный финансовый план 

Тема 2.9. Самозанятость и собственный бизнес: как создать и не потерять 
 

 



ОП.01 Элементы высшей математики 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Элементы высшей математики» является обязательной частью 

общепрофессионального цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование. 

Особое значение дисциплина имеет при формировании и развитии ОК 01; ОК 02; ОК 05 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 05 

ПК 2.3 

ПК 2.4 

ПК 3.1(1) 

ПК 3.2(2) 

 

− выполнять операции над матрицами 

и решать системы линейных 

уравнений; 

− применять методы 

дифференциального и интегрального 

исчисления; 

− решать дифференциальные 

уравнения. 

 

− основ математического 

анализа; 

− основ линейной алгебры и 

аналитической геометрии; 

основных понятий и методов 

дифференциального и 

интегрального исчисления. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 100 

в т.ч. в форме практической подготовки 20 

в т. ч.: 

теоретическое обучение 80 

практические занятия 20 

Самостоятельная работа   

Промежуточная аттестация дифференциальный 

зачет 

 

 

2.2. Тематический план и содержание учебной дисциплины 

Раздел 1 Элементы линейной алгебры 

Тема 1.1 Матрицы и определители  

Тема 1.2. Системы линейных уравнений 

Раздел 2. Элементы аналитической геометрии 

Тема 2.1. Векторы и действия с ними 

Тема 2.2. Аналитическая геометрия на плоскости 

Раздел 3. Основы математического анализа 



Тема 3.1. Теория пределов.  

Тема 3.2. Дифференциальное исчисление функций одной действительной переменной 

Тема 3.3. Интегральное исчисление функций одной действительной переменной 

Тема 3.4. Дифференциальное исчисление функций нескольких переменных 

Тема 3.5. Интегральное исчисление функций нескольких переменных 

Тема 3.6. Теория рядов 

Тема 3.7. Обыкновенные дифференциальные уравнения 

 

 

ОП.02 Дискретная математика с элементами математической логики 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Дискретная математика с элементами математической логики» является 

обязательной частью общепрофессионального цикла примерной образовательной программы 

в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование. 

Особое значение дисциплина имеет при формировании и развитии ОК 01; ОК 02; ОК 05; 

ОК 07. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 05 

ОК 07 

ПК 2.3 

ПК 2.4 

ПК 3.1(1) 

ПК 3.2(2) 

− Применять логические операции, 

формулы логики, законы алгебры 

логики. 

Формулировать задачи логического 

характера и применять средства 

математической логики для их 

решения. 

− Основных принципов 

математической логики, теории 

множеств и теории алгоритмов. 

− Формул алгебры 

высказываний. 

− Методов минимизации 

алгебраических преобразований. 

− Основ языка и алгебры 

предикатов.  

Основных принципов теории 

множеств. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 60 

в т.ч. в форме практической подготовки 24 

в т. ч. 

теоретическое обучение 36 

практические занятия  24 

Самостоятельная работа   



Промежуточная аттестация  

Итоговая аттестация в форме дифференцированного зачета  

 

2.2. Тематический план и содержание учебной дисциплины   

Раздел 1. Основы математической логики 

Тема 1.1. Алгебра высказываний 

Тема 1.2. Булевы функции 

Раздел 2. Элементы теории множеств 

Тема 2.1. Основы теории множеств 

Раздел 3. Логика предикатов 

Тема 3.1.  Теория пределов.  

Раздел 4. Элементы теории графов 

Тема 4.1. Основы теории графов 

  

«ОП.03 Теория вероятности и математическая статистика» 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Теория вероятности и математическая статистика» является 

обязательной частью общепрофессионального цикла примерной образовательной программы 

в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 03, ОК 

04, ОК 09 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код 

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 09 

ПК 2.2 

ПК 2.3 

ПК 3.1(2) 

ПК 3.6(3) 

 

- применять стандартные методы и 

модели к решению вероятностных 

и статистических задач;  

- использовать расчетные 

формулы, таблицы, графики при 

решении статистических задач; 

- применять современные пакеты 

прикладных программ 

многомерного статистического 

анализа. 

 

- элементы комбинаторики; 

- понятие случайного события, 

классическое определение 

вероятности, вычисление 

вероятностей событий с 

использованием элементов 

комбинаторики, геометрическую 

вероятность; 

- алгебру событий, теоремы 

умножения и сложения 

вероятностей, формулу полной 

вероятности; 

- схему и формулу Бернулли, 

приближенные формулы в схеме 

Бернулли. Формулу(теорему) 

Байеса; 

- понятия случайной величины, 

дискретной случайной величины, ее 

распределение и характеристики, 

непрерывной случайной величины, 

ее распределение и характеристики; 



- законы распределения 

непрерывных случайных величин; 

- центральную предельную теорему, 

выборочный метод математической 

статистики, характеристики 

выборки; 

- понятие вероятности и частоты. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 60 

в т.ч. в форме практической подготовки 24 

в т. ч. 

теоретическое обучение 36 

практические занятия  24 

Самостоятельная работа   

Промежуточная аттестация  

Промежуточная аттестация в форме дифференциального зачета 

 

2.2 Тематический план и содержание учебной дисциплины 

Раздел 1. Основные понятия и теоремы теории вероятностей 

Тема 1.1 Элементы комбинаторики 

Тема 1.2 Основы теории вероятностей 

Раздел 2. Случайные величины. 

Тема 2.1 Дискретные случайные величины (ДСВ) 

Тема 2.2 Непрерывные случайные величины (НСВ) 

Раздел 3. Элементы математической статистики 

Тема 3.1 Элементы математической статистики 

 

«ОП.04 Основы алгоритмизации и программирования» 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Основы алгоритмизации и программирования» является обязательной 

частью общепрофессионального цикла примерной образовательной программы в 

соответствии с ФГОС СПО по специальности по специальности 09.02.06 Сетевое и системное 

администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 03, ОК 

04, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 



Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 09 

ПК 2.3 

ПК 2.4 

ПК 3.2(1) 

ПК 3.2(2) 

 

− разрабатывать алгоритмы для 

конкретных задач; 

− использовать программы для 

графического отображения 

алгоритмов; 

− определять сложность работы 

алгоритмов; 

− работать в среде 

программирования; 

− реализовывать построенные 

алгоритмы в виде программ на 

конкретном языке 

программирования; 

− оформлять код программы в 

соответствии со стандартом 

кодирования; 

- выполнять проверку, отладку 

кода программы. 

− понятия алгоритмизации, свойства 

алгоритмов, общих принципов 

построения алгоритмов, основных 

алгоритмических конструкции; 

− эволюции языков 

программирования, их классификации, 

понятие системы программирования; 

− основных элементов языка, 

структуры программы, операторов и 

операций, управляющих структур, 

структур данных, файлов, классов 

памяти; 

− понятие подпрограммы, составление 

библиотек подпрограмм; 

- объектно-ориентированной модели 

программирования, основных 

принципов объектно-ориентированного 

программирования: понятие классов и 

объектов, их свойств и методов, 

инкапсуляция и полиморфизма, 

наследования и переопределения. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 116 

в т.ч. в форме практической подготовки 48 

в т. ч.: 

теоретическое обучение 16/48 

лабораторные работы  56/48 

Самостоятельная работа  10 

Промежуточная аттестация 8 

Консультации 2 

Промежуточная аттестация в форме экзамена 

 

2.2 Тематический план и содержание учебной дисциплины 

Раздел 1. Основы алгоритмизации и технологии программирования 

Тема 1.1. Алгоритмизация 

Тема 1.2. Основы технологии программирования 



Раздел 2. Основы программирования 

Тема 2.1. Алфавит языка программирования. Типы данных 

Тема 2.2. Операторы языка 

Тема 2.3. Массивы 

Тема 2.4. Строки 

Тема 2.5. Пользовательские типы данных 

Тема 2.6. Функции 

Тема 2.7. Работа с файлами 

Тема 2.8. Динамические структуры данных 

 

ОП.05 Основы проектирования баз данных 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Основы проектирования баз данных» является обязательной частью 

общепрофессионального цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование. 

Особое значение дисциплина имеет при формировании и развитии ОК: ОК 1, ОК 2, ОК 5, ОК 

9. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01  

ОК 02  

ОК 05  

ОК 09 

ПК 3.1(1) 

ПК 3.2(1)  

ПК 3.3(1) 

ПК 3.4(1)   

 

- интерпретировать бизнес-

требования заказчика для 

разработки концептуальной 

модели информационного ресурса; 

- устанавливать систему 

управления базами данных 

(СУБД); 

использовать средства системы 

управления базами 

данных; 

- выполнять регламентные 

процедуры по резервированию 

данных; 

- применять регламентные 

процедуры управления правами 

доступа пользователей 

информационных ресурсов. 

- основ построения концептуальных 

моделей информационных ресурсов 

средствами графических нотаций; 

- программных средств и платформ 

для разработки web-ресурсов; 

- особенностей систем управления 

базами данных; 

- общих основ решения 

практических задач по созданию 

резервных копий; 

- основ резервного развертывания и 

резервного копирования 

информационных ресурсов; 

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 80 

в т.ч. в форме практической подготовки 40 

в т. ч.: 

теоретическое обучение 40 



практические занятия  40 

Самостоятельная работа   

Промежуточная аттестация  

Промежуточная аттестация в форме дифференциального 

зачета 
 

 

2.2.  Тематический план и содержание учебной дисциплины 

Раздел 1. Основы проектирования баз данных 

Тема 1.1. Основные понятия теории проектирования баз данных  

Тема 1.2. Подходы к реализации реляционных баз данных. Язык запросов SQL 

 

ОП.06 Архитектура аппаратных средств 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Архитектура аппаратных средств» является обязательной частью 

общепрофессионального цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02. ОК 03,  

ОК 04, ОК 09 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК Умения Знания 



ОК 01,  

ОК 02,  

ОК 03,  

ОК 04,  

ОК 09,  

ПК 3.1(1) 

ПК 3.2(1) 

ПК 3.3(1) 

ПК 3.4(1) 

ПК 3.5(1) 

 

- определять оптимальную 

конфигурацию оборудования и 

характеристики устройств для 

конкретных задач;  

- идентифицировать основные 

узлы персонального компьютера, 

разъемы для подключения 

внешних устройств;  

- выбирать рациональную 

конфигурацию оборудования в 

соответствии с решаемой задачей;  

определять совместимость 

аппаратного и программного 

обеспечения; 

- осуществлять модернизацию 

аппаратных средств;  

- пользоваться основными видами 

современной вычислительной 

техники, периферийных и 

мобильных устройств и других 

технических средств;  

- правильно эксплуатировать и 

устранять типичные выявленные 

дефекты технических средств.  

- построение цифровых 

вычислительных систем и их 

архитектурные особенности;  

принципы работы основных 

логических блоков системы;  

- параллелизм и конвейеризацию 

вычислений;  

классификацию вычислительных 

платформ;  

- принципы вычислений в 

многопроцессорных и 

многоядерных системах;  

- принципы работы кэш-памяти;  

повышение производительности 

многопроцессорных и 

многоядерных систем; 

- энергосберегающие технологии;  

основные конструктивные элементы 

средств вычислительной техники; 

- периферийные устройства 

вычислительной техники;  

нестандартные периферийные 

устройства;  

- назначение и принципы работы 

основных узлов современных 

технических средств;  

- структурные схемы и порядок 

взаимодействия компонентов 

современных технических средств. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 80 

в т.ч. в форме практической подготовки 32 

в т. ч.: 

теоретическое обучение 48 

практические занятия  32 

Самостоятельная работа   

Промежуточная аттестация  

Промежуточная аттестация в форме дифференциального 

зачета 
 

 

2.2. Тематический план и содержание учебной дисциплины 

Раздел 1 Вычислительные приборы и устройства 

Тема 1.1 Классы вычислительных машин. 

Раздел 2. Архитектура и принципы работы основных логических блоков системы 



Тема 2.1 Логические основы ЭВМ, элементы и узлы 

Тема 2.2 Принципы организации ЭВМ 

Тема 2.3 Классификация и типовая структура микропроцессоров 

Тема 2.4 Технологии повышения производительности процессоров 

Тема 2.5 Компоненты системного блока 

Тема 2.6 Запоминающие устройства ЭВМ 

Раздел 3. Периферийные устройства 

Тема 3.1 Периферийные устройства вычислительной техники 

Тема 3.2 Нестандартные периферийные устройства 

 

ОП.07 Операционные системы и среды 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Операционные системы и среды» является обязательной частью 

общепрофессионального цикла примерной образовательной программы в соответствии с 

ФГОС СПО по 09.02.06 Сетевое и системное администрирование. 

 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 07. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 07 

ПК 2.1 

ПК 2.2 

ПК 2.3 

ПК 2.4 

ПК 2.5 

ПК 3.1(2) 

ПК 3.2(2) 

ПК 3.3(2) 

ПК 3.4(2) 

- использовать средства 

операционных систем и сред для 

обеспечения работоспособности 

вычислительной техники; 

- работать в конкретной 

операционной системе; 

- работать со стандартными 

программами операционной 

системы; 

- поддерживать приложения 

различных операционных систем. 

-состав и принципы работы 

операционных систем и сред; 

-понятие, основные функции, типы 

операционных систем; 

-машинно-зависимые свойства 

операционных систем: обработку 

прерываний, 

обслуживание ввода-вывода, 

управление виртуальной памятью; 

-принципы построения 

операционных систем; 

-способы организации поддержки 

устройств, драйверы оборудования; 

-понятие, функции и способы 

использования программного 

интерфейса операционной 

системы, виды пользовательского 

интерфейса. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы: 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 96 

в т.ч. в форме практической подготовки 48 

в т. ч.: 



теоретическое обучение 32 

практические занятия  48 

Самостоятельная работа  и консультация 8 

Промежуточная аттестация 8 

Промежуточная аттестация в форме экзамена 

 

2.2. Тематический план и содержание учебной дисциплины 

Раздел 1. Основы операционных систем 

Тема 1.1. Основные понятия об операционных системах  

Тема 1.2. Работа с файлами 

Раздел 2. Структура, процессы и безопасность в операционных системах 

Тема 2.1. Модели операционных систем. Ядро операционной системы 

Тема 2.2. Процессы и приоритеты. 

Тема 2.3. Основы управления памятью.  

Тема 2.4. Основные принципы безопасности 

Раздел 3. Сетевые операционные системы 

Тема 3.1. Основы передачи данных в сети 

Тема 3.2. Среда передачи данных 

 

ОП.08 Информационные технологии 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Информационные технологии» является обязательной частью 

общепрофессионального цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование. 

Особое значение дисциплина имеет при формировании и развитии ОК 02, ОК 05, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК Умения Знания 

ОК 02 

ОК 05 

ОК 09 

ПК 2.1 

ПК 2.5 

ПК 3.1(1) 

использовать программное 

обеспечение в 

профессиональной 

деятельности; 

использовать информационные 

ресурсы для поиска и хранения 

информации; 

обрабатывать текстовую и 

табличную информацию; 

использовать деловую графику 

и мультимедиаинформацию;  

использовать технологии сбора, 

размещения, хранения, 

накопления, преобразования и 

передачи данных; 

обрабатывать текстовую и 

числовую информацию; 

понятие информационных систем и 

информационных технологий, 

автоматизированной обработки 

информации; 

основные правила и методы работы с 

пакетами прикладных программ; 

возможности сетевых технологий 

работы с информацией; 

методы и средства сбора, обработки, 

хранения, передачи и накопления 

информации; 

принципы защиты информации от 

несанкционированного доступа 

теоретические основы, виды и 

структуру баз данных; 

принципы классификации и 

кодирования информации;  

номенклатура информационных 

источников, применяемых в 



применять мультимедийные 

технологии обработки и 

представления информации; 

обрабатывать информацию, 

используя средства пакетов 

прикладных программ. 

профессиональной деятельности; 

приемы структурирования информации; 

формат оформления результатов поиска 

информации; основы современных 

систем управления базами данных. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 80 

в т.ч. в форме практической подготовки 50 

в т. ч.: 

теоретическое обучение 30 

лабораторные работы  50 

Самостоятельная работа   

Промежуточная аттестация  

Промежуточная аттестация в форме дифференциального зачета 

 

2.2. Тематический план и содержание учебной дисциплины 

Раздел 1. Информация и информационные технологии. Виды программного обеспечения. 

Технология работы с операционными системами 

Тема 1.1. Информация и информационные технологии 

Тема 1.2. Виды программного обеспечения. Операционные системы. 

Раздел 2. Обработка текстовой и числовой информации. 

Тема 2.1. Обработка текстовой информации 

Тема 2.2. Таблицы и графические изображения в текстовых документах. 

Тема 2.3. Обработка числовой информации. 

Раздел 3. Мультимедиа технологии 

Тема 3.1. Мультимедиа технологии  

Раздел 4. Работа с графическими редакторами 

Тема 4.1. Растровая и векторная графика  

 
ОП.09 Правовое обеспечение профессиональной деятельности 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Правовое обеспечение профессиональной деятельности» является 

обязательной частью общепрофессионального цикла примерной образовательной программы 

в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 03, ОК 

04, ОК 05, ОК 06, ОК 09 

 

1.2. Цель и планируемые результаты освоения дисциплины: 



В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код 

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 09 

ПК 1.1 

Использовать нормативные 

правовые акты в 

профессиональной деятельности.  

Защищать свои права в 

соответствии с гражданским, 

гражданским процессуальным и 

трудовым законодательством.  

Анализировать и оценивать 

результаты и последствия 

деятельности (бездействия) с 

правовой точки зрения.  

Находить и использовать 

необходимую экономическую 

информацию 

Основные положения Конституции 

Российской Федерации.  

Права и свободы человека и 

гражданина, механизмы их 

реализации.  

Понятие правового регулирования 

в сфере профессиональной 

деятельности.  

Законодательные, иные 

нормативные правовые акты, 

другие документы, регулирующие 

правоотношения в процессе 

профессиональной деятельности.  

Организационно-правовые формы 

юридических лиц.  

Правовое положение субъектов 

предпринимательской 

деятельности.  

Права и обязанности работников в 

сфере профессиональной 

деятельности.  

Порядок заключения трудового 

договора и основания для его 

прекращения.  

Правила оплаты труда. Роль 

государственного регулирования в 

обеспечении занятости населения.  

Право социальной защиты граждан.  

Понятие дисциплинарной и 

материальной ответственности 

работника.  

Виды административных 

правонарушений и 

административной 

ответственности.  

Нормы защиты нарушенных прав и 

судебный порядок разрешения 

споров. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 60 



в т.ч. в форме практической подготовки 20 

в т. ч.: 

теоретическое обучение 40 

Практические занятия  20 

Самостоятельная работа   

Промежуточная аттестация  

Промежуточная аттестация в форме зачета  

 

2.2 Тематический план и содержание учебной дисциплины 

Раздел 1. Правовое регулирование экономических отношений 

Тема 1.1 Правовое регулирование экономических отношений на примере 

предпринимательской деятельности. 

Раздел 2. Трудовое право 

Тема 2.1 Трудовые  правоотношения. Трудовой договор. 

Тема 2.2 Рабочее время. Заработная плата. 

Раздел 3. Информационное право 

Тема 3. 1 Правовые режимы информации 

Раздел 4. Административное право 

Тема 4.1 Административные правонарушения и административная ответственность. 

 

 

«ОП.10 Стандартизация, сертификация и техническое документоведение» 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы 

Учебная дисциплина «Стандартизация, сертификация и техническое документоведение» 

является обязательной частью общепрофессионального цикла примерной образовательной 

программы в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК: ОК 01, ОК 02, ОК 04, 

ОК 05, ОК 07, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 04 

ОК 05 

ОК 07 

 ОК 09 

ПК 1.1 

ПК 1.4 

ПК 1.6 

ПК 1.7 

Применять требования 

нормативных актов к 

основным видам 

продукции (услуг) и 

процессов 

Применять документацию 

систем качества 

Применять основные 

правила и документы 

Правовые основы метрологии, стандартизации и 

сертификации 

Основные понятия и определения метрологии, 

стандартизации и сертификации 

Основные положения систем (комплексов) 

общетехнических и организационно-

методических стандартов 

Показатели качества и методы их оценки 

Системы качества 



системы сертификации 

Российской Федерации 

 

Основные термины и определения в области 

сертификации 

Организационную структуру сертификации 

Системы и схемы сертификации 

 

1. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

1.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объём в часах 

Объем образовательной программы учебной дисциплины 60 

В т.ч. в форме практической подготовки 20 

в т. ч.: 

теоретическое обучение 40 

практические занятия  20 

Самостоятельная работа  

Промежуточная аттестация   

 

2.2. Тематический план и содержание учебной дисциплины 

Тема 1. Основы стандартизации. 

Тема 2. Основы сертификации 

Тема 3. Техническое документоведение  

 

«ОП.11 Основы электротехники» 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина Основы электротехники является обязательной частью 

общепрофессионального цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 03, ОК 

04,ОК 05, ОК 09 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 09 

ПК 1.2 

ПК 1.3 

- применять основные определения 

и законы теории электрических 

цепей; 

- учитывать на практике свойства 

цепей с распределенными 

параметрами и нелинейных 

электрических цепей; 

- основные характеристики, 

параметры и элементы 

электрических цепей при 

гармоническом воздействии в 

установившемся режиме; 

- свойства основных электрических 

RC и RLC цепочек, цепей с взаимной 

индукцией; 



ПК 1.4 

 

- различать непрерывные и 

дискретные сигналы и их 

параметры; 

- различать полупроводниковые 

диоды, биполярные и полевые 

транзисторы, тиристоры на схемах 

и в изделиях; 

- определять назначение и свойства 

основных функциональных узлов 

аналоговой электроники: 

усилителей, генераторов в схемах; 

- использовать операционные 

усилители для построения 

различных схем; 

- применять логические элементы, 

для построения логических схем, 

грамотно выбирать их параметры и 

схемы включения 

- трехфазные электрические цепи; 

- основные свойства фильтров; 

- непрерывные и дискретные 

сигналы; 

- методы расчета электрических 

цепей; 

- спектр дискретного сигнала и его 

анализ; 

- цифровые фильтры; 

- особенности построения диодно-

резистивных, диодно-

транзисторных и транзисторно-

транзисторных схем реализации 

булевых функций; 

- цифровые интегральные схемы: 

режимы работы, параметры и 

характеристики, особенности 

применения при разработке 

цифровых устройств 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы учебной дисциплины 96 

В т.ч. в форме практической подготовки 48 

в т. ч.: 

теоретическое обучение 48 

Лабораторно-практические занятия  48 

Самостоятельная работа - 

Промежуточная аттестация   

Форма промежуточной аттестации дифференциальный зачет 

 

2.2 Тематический план и содержание учебной дисциплины 

Раздел 1. Основные электрические величины и их измерение 

Тема 1.1. Основы электробезопасности 

Тема 1.2. Основные параметры электрических цепей 

Раздел 2. Дискретно-аналоговые и цифровые цепи 

Тема 2.1. Цифровые сигналы  

Раздел 3. Полупроводниковые аналоговые и цифровые устройства 

Тема 3.1. Элементная база электронных устройств  

Тема 3.2. Цифровые устройства 

Раздел 4. Вторичные источники электропитания 

Тема 4.1. Структурные схемы вторичных источников электропитания 

Тема 4.2. Типовые блоки питания устройств информационных систем.  



Раздел 5. Оптоэлектронные системы 

Тема 5.1. Источники и приемники излучения 

Тема 5.2. Оптоэлектронные приборы и оптические линии связи 

Тема 5.3. Устройства отображения информации 

 

 

«ОП.12 Инженерная компьютерная графика» 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Инженерная компьютерная графика» является обязательной частью 

общепрофессионального цикла примерной образовательной программы в соответствии с 

ФГОС СПО по специальности 09.02.06 Сетевое и системное администрирование. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 09. 

 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 09 

ПК 1.1 

ПК 3.2(3) 

 

− выполнять сборочные 

чертежи и чертежи деталей в 

соответствии с ЕСКД средствами 

САПР; 

− читать конструкторскую 

документацию; 

− выполнять схемы 

электрические и чертежи печатных 

плат в соответствии с ЕСКД 

средствами САПР; 

− составлять и оформлять 

комплекты технической 

документации в соответствии со 

стандартами с помощью 

информационных технологий. 

− основные требования к 

оформлению конструкторской и 

технической документации в 

соответствии со стандартами;  

− методы построения 

чертежей деталей; 

− основные системы САПР 

и их области применения. 

 

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 96 

в т.ч. в форме практической подготовки 40 

в т. ч.: 

теоретическое обучение 56 

практические  40 

Самостоятельная работа   



Промежуточная аттестация  

Форма промежуточной аттестации дифференциальный зачет  

 

 

2.2 Тематический план и содержание учебной дисциплины 

Раздел 1. Основные стандарты и средства оформления конструкторской документации 

Тема 1.1. Стандарты на содержание и оформление конструкторских документов 

Тема 1.2. Введение в автоматизированную систему проектирования КОМПАС. 

Раздел 2. Разработка и оформление схем электрических 

Тема 2.1. Общие сведения об электрических схемах 

Тема 2.2. Оформление схем электрических 

Раздел 3. Разработка и оформление технической документации 

Тема 3.1. Оформление текстовых документов 

 

«ОП.13 Технологии физического уровня передачи данных» 

 

1.1. Место дисциплины в структуре основной образовательной программы:  

Учебная дисциплина «Технологии физического уровня передачи данных» является 

обязательной частью общепрофессионального цикла примерной образовательной программы 

в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование.  

Особое значение дисциплина имеет при формировании и развитии ОК: ОК 01; ОК 02, ОК 04, 

ОК 05, ОК 09 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 04 

ОК 05 

ОК 09 

ПК 1.2 

ПК 1.3 

ПК 1.7 

 

- осуществлять необходимые 

измерения параметров сигналов; 

- рассчитывать пропускную 

способность линии связи. 

 

- физические среды передачи 

данных; 

- типы линий связи; 

- характеристики линий связи 

передачи данных; 

- классификации кабельных линий; 

- принципы построения систем 

передачи информации; 

- особенности протоколов 

канального уровня; 

- беспроводные каналы связи, 

системы мобильной связи. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 96 

в т.ч. в форме практической подготовки 48 



в т. ч.: 

теоретическое обучение 48 

практические занятия (если предусмотрено) 48 

Самостоятельная работа  - 

Промежуточная аттестация  

Промежуточный контроль в форме дифференциального зачета  

 

2.2 Тематический план и содержание учебной дисциплины 

Раздел 1. Физические среды передачи данных, типы линий связи 

Тема 1.1. Исторические этапы развития технологий физического уровня передачи данных. 

Тема 1.2. Типы линий связи. 

Тема 1.3. Характеристики линий связи. 

Тема 1.4. Типы кабелей. 

Тема 1.5. Структурированные кабельные системы. 

Раздел 2. Методы передачи дискретной информации  

Тема 2.1. Аппаратура передачи данных. 

Раздел 3. Принципы построения систем передачи информации 

Тема 3.1. Архитектура физического уровня.  

Тема 3.2. Методы доступа. 

Тема 3.3. Коммутация каналов и коммутация пакетов.  

Раздел 4. Особенности протоколов канального уровня 

Тема 4.1. Функции канального уровня. 

Тема 4.2. Протоколы канального уровня. 

Тема 4.3. Безопасность канального уровня. 

Раздел 5. Беспроводная передача данных 

Тема 5.1. Беспроводная среда передачи. 

Тема 5.2 Технологии беспроводной передачи данных. 

Тема 5.3 Беспроводные компьютерные сети. 

Тема 5.4 Безопасность беспроводных компьютерных сетей. 

 

ОП.14 ЭКОНОМИКА ОТРАСЛИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 09.02.06 Сетевое 

и системное администрирование 

 

1.2. Место дисциплины в структуре программы подготовки специалистов среднего 

звена: общепрофессиональный цикл учебных дисциплин. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

- находить и использовать необходимую экономическую информацию; 

- рассчитывать по принятой методологии основные технико-экономические показатели 

деятельности организации; 

знать: 

- общие положения экономической теории; 

- организацию производственного и технологического процессов; 



- механизмы ценообразования на продукцию (услуги), формы оплаты труда в современных 

условиях; 

- материально-технические, трудовые и финансовые ресурсы отрасли и организации, 

показатели их эффективного использования; 

- методику разработки бизнес-плана; 

 

В результате освоения дисциплины обучающийся осваивает элементы следующих 

компетенций: 

К
о
д

  

к
о
м

п
ет

ен
ц

и
и

  

Формулировка 

компетенции 

 

Знания, умения  

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и 

последствия своих действий (самостоятельно или с 

помощью наставника) 

Знания: актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; основные источники информации и 

ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в 

профессиональной и смежных сферах; структуру 

плана для решения задач; порядок оценки 

результатов решения задач профессиональной 

деятельности 

ОК 02 Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска 

Знания: номенклатура информационных 

источников применяемых в профессиональной 

деятельности; приемы структурирования 

информации; формат оформления результатов 

поиска информации 



ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное 

и личностное 

развитие. 

Умения: определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; применять современную научную 

профессиональную терминологию; определять и 

выстраивать траектории профессионального 

развития и самообразования 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования 

ОК 04 Работать в 

коллективе и 

команде, 

эффективно 

взаимодействовать 

с коллегами, 

руководством, 

клиентами. 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами в ходе профессиональной 

деятельности 

Знания: психологические основы деятельности  

коллектива, психологические особенности личности; 

основы проектной деятельности 

ОК 05 Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в 

рабочем коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и 

построения устных сообщений. 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное 

обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном 

языках. 

Умения: понимать общий смысл четко 

произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на 

базовые профессиональные темы; участвовать в 

диалогах на знакомые общие и профессиональные 

темы; строить простые высказывания о себе и о своей 

профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения 

на знакомые или интересующие профессиональные 

темы 



Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности 

ОК 11 Планировать 

предпринимательск

ую деятельность в 

профессиональной 

сфере 

Умения: выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной 

деятельности; оформлять бизнес-план; рассчитывать 

размеры выплат по процентным ставкам 

кредитования; определять инвестиционную 

привлекательность коммерческих идей в рамках 

профессиональной деятельности; презентовать 

бизнес-идею; определять источники 

финансирования 

Знание: основы предпринимательской 

деятельности; основы финансовой грамотности; 

правила разработки бизнес-планов; порядок 

выстраивания презентации; кредитные банковские 

продукты  

ПК-1.4. Принимать участие 

в приемо-

сдаточных 

испытаниях 

компьютерных 

сетей и сетевого

 оборудо

вания

 различн

ого уровня

 и

 в

 оценке

 качеств

а и 

экономической 

эффективности 

сетевой топологии 

Умения:  

Оценивать качество и соответствие 

требованиям проекта сети 

Знание: 

Этапы проектирования сетевой 

инфраструктуры. 

ПК-4.6. Вести учет

 плановой

 потребно

сти в

 расходны

х

 материал

ах и 

комплектующих. 

Умения: 

Формализовать процессы технологической 

поддержки. Прогнозировать использование 

расходных материалов. 

Знание: 

Принципы эффективной организации работы 

подразделений технической поддержки 

пользователей и клиентов 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 



 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 96 

в том числе: 

теоретическое обучение 82 

практические занятия  14 

Самостоятельная работа  - 

Консультаций - 

Промежуточная аттестация в форме диф.зачет  

 

2.2 Тематический план и содержание учебной дисциплины 

Тема 1 Общие основы функционирования субъектов хозяйствования 

Тема 1.1 Экономические основы функционирования отрасли и предприятия 

Тема 1.2.Предприятие в условиях рыночной экономики 

Тема 2.2 Организация производства 

Тема2. Ресурсы хозяйствующих субъектов и эффективность их использования 

Тема 2.1 Основные фонды, их классификация, учет и оценка 

Тема2.2. Оборотные фонды 

Тема 2.3. Трудовые ресурсы предприятия 

Тема 2.4. Организация оплаты труда. 

Тема 3. Результаты коммерческой деятельности 

Тема 3.1 Издержки производства и реализации продукции 

Тема 3.2. Цена. Ценообразование 

Тема 3. 3. Формирование финансовых результатов деятельности предприятия 

Тема 4. Сущность и виды планирования 

Тема 5. Экономика ИТ – отрасли 

 

«ПМ.01 Настройка сетевой инфраструктуры» 

 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающихся должен освоить 

основной вид деятельности Настройка сетевой инфраструктуры и соответствующие ему 

общие компетенции и профессиональные компетенции: 

 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 01 
Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 

Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 

Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04  



 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Настройка сетевой инфраструктуры 

ПК 1.1. Документировать состояния инфокоммуникационных систем и их 

составляющих в процессе наладки и эксплуатации. 

ПК 1.2 Поддерживать работоспособность аппаратно-программных средств устройств 

инфокоммуникационных систем. 

ПК 1.3. Устранять неисправности в работе инфокоммуникационных систем. 

ПК 1.4. Проводить приемо-сдаточные испытания компьютерных сетей и сетевого 

оборудования различного уровня и оценку качества сетевой топологии в рамках 

своей ответственности. 

ПК 1.5. Осуществлять резервное копирование и восстановление конфигурации сетевого 

оборудования информационно-коммуникационных систем. 

ПК 1.6. Осуществлять инвентаризацию технических средств сетевой инфраструктуры, 

контроль оборудования после проведенного ремонта. 

ПК 1.7. Осуществлять регламентное обслуживание и замену расходных материалов 

периферийного, сетевого и серверного оборудования инфокоммуникационных 

систем. 

 

1.1.3. В результате освоения профессионального модуля обучающийся должен: 

Владеть навыками - проектирования архитектуры локальной сети в соответствии с 

поставленной задачей; 

- установки и настройки сетевых протоколов и сетевого оборудования в 

соответствии с конкретной задачей; 

- выбора технологии, инструментальных средств при организации 

процесса исследования объектов сетевой инфраструктуры; 

- обеспечения безопасного хранения и передачи информации в 

локальной сети; 

Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 

Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК 07 

Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 

Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 09 
Пользоваться профессиональной документацией на государственном и 

иностранном языках 



- использования специального программного обеспечения для 

моделирования, проектирования и тестирования компьютерных сетей. 

Уметь - проектировать локальную сеть, выбирать сетевые топологии; 

- использовать многофункциональные приборы мониторинга, 

программно-аппаратные средства технического контроля локальной сети. 

Знать - общие принципы построения сетей, сетевых топологий, многослойной 

модели OSI, требований к компьютерным сетям; 

- архитектуру протоколов, стандартизации сетей, этапов проектирования 

сетевой инфраструктуры; 

- базовые протоколы и технологии локальных сетей; 

- принципы построения высокоскоростных локальных сетей; 

- стандарты кабелей, основные виды коммуникационных устройств, 

терминов, понятий, стандартов и типовых элементов 

структурированной кабельной системы. 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

 

Всего часов 832,  

в том числе в форме практической подготовки 484 часов 

 

Из них на освоение МДК - 536 часов 

в том числе самостоятельная работа 22 часов  

практики, в том числе учебная - 144 часа 

производственная 144 часов 

Промежуточная аттестация 8 часов. 

 



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля  

Коды 

профессионал

ьных общих 

компетенций 

Наименования 

разделов 

профессиональног

о модуля 

Всего, 

час. 

В т.ч. в 

форме 

практичес

кой. 

подготовк

и 

Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Всего 

 

В том числе 

Лаборатор

ных и 

практичес

ких 

занятий 

 

 

Курсовых 

работ 

(проектов) 

 

Самостоя

тельная 

работа 

Проме

жуточ

ная 

аттест

ация 

Учебна

я 

 

Производствен

ная 

 

1 2 3 4 5 6 7 8 9 10 11 

ПК 1.1-1.7 

ОК 01-09 

Раздел 1. 

Компьютерные 

сети 

132 60 132 60 0 4 8 0 0 

ПК 1.1-1.7 

ОК 01-09 

Раздел 2. 

Организация, 

принципы 

построения и 

функционирования 

компьютерных 

сетей 

236 72 236 72 48 16 16 0 0 

ПК 1.1-1.7 

ОК 01-09 

Раздел 3. 

Безопасность 

компьютерных 

сетей 

168 64 168 64 0 2 8 0 0 

ПК 1.1-1.7 

ОК 01-09 

Учебная практика 

(по профилю 

специальности) 

144 144    144  

ПК 1.1-1.7 Производственная 

практика (по 

144 

 

144     144 



90 
 

ОК 01-02, ОК 

05-07, ОК 09 

профилю 

специальности), 

часов  

 Промежуточная 

аттестация 

8      

 Всего: 832 484 536 196 48 22 32 144 144 

 



Содержание обучения по профессиональному модулю (ПМ)  

Раздел 1. Компьютерные сети 

МДК.01.01. Компьютерные сети  

Тема 1.1 Введение в сетевые технологии 

Раздел 2. Организация, принципы построения и функционирования компьютерных сетей 

МДК.01.02. Организация, принципы построения и функционирования компьютерных сетей 

Тема 2.1. Маршрутизация и коммутация. Масштабирование сетей 

Тема 2.2. Соединение сетей 

Раздел 3. Безопасность компьютерных сетей 

МДК.01.03. Безопасность компьютерных сетей 

Тема 3.2. Безопасность компьютерных сетей 

 

 

 

«ПМ.02 Организация сетевого администрирования операционных систем» 

 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающихся должен освоить основной 

вид деятельности Организация сетевого администрирования операционных систем и 

соответствующие ему общие компетенции, и профессиональные компетенции: 

 

▪ Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 01 

  

Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам  

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных 

ценностей, в том числе с учетом гармонизации межнациональных и 

межрелигиозных отношений, применять стандарты антикоррупционного 

поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 
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ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Организация сетевого администрирования операционных систем 

ПК 2.1 Принимать меры по устранению сбоев в операционных системах 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах 

ПК 2.3 Осуществлять сбор данных для анализа использования и функционирования  

программно-технических средств компьютерных сетей 

ПК 2.4 Осуществлять проведение обновления программного обеспечения 

операционных систем и прикладного программного обеспечения 

ПК 2.5 Осуществлять выявление и устранение инцидентов в процессе 

функционирования операционных систем 

 

1.1.3. В результате освоения профессионального модуля обучающийся должен: 

Владеть навыками - восстановления параметров при помощи серверов 

архивирования и средств управления специализированных 

операционных систем сетевого оборудования; 

- запуска, мониторинга и контроля процедуры установки 

прикладного программного обеспечения на конечных 

устройствах пользователей и/или серверном оборудовании; 

- выполнения резервного копирования программного 

обеспечения технических средств, попадающих в область 

потенциального домена возникновения сбоя; 

- выполнения обновления программного обеспечения 

технических средств согласно инструкции; 

- сопоставление аварийной информации от различных 

устройств информационно-коммуникационной системы; 

локализация отказов в сетевых устройствах и операционных 

системах;  

- выявления и определения сбоев и отказов сетевых устройств, и 

операционных систем; 

- устранения последствий сбоев и отказов сетевых устройств и 

операционных систем 

Уметь - идентифицировать и оценивать степень критичности 

инцидентов, возникающих при установке и работе 

программного обеспечения, и принимать решение по изменению 

процедуры установки; 

- использовать современные методы контроля 

производительности информационно-коммуникационной 

систем; 

- локализовать отказ и инициировать корректирующие действия; 

- работать с серверами архивирования и средствами управления 

операционных систем; 

- пользоваться нормативно-технической документацией в 

области инфокоммуникационных технологий; 

- использовать различные средства и режимы установки и 

обновления программного обеспечения информационно-

коммуникационной системы, в том числе автоматические; 
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- выполнять плановое архивирование программного 

обеспечения пользовательских устройств согласно графику 

Знать - принципы функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой сети; 

- архитектуры аппаратных, программных и программно-

аппаратных средств администрируемой информационно-

коммуникационной системы; 

- лицензионные требования по настройке устанавливаемого 

программного обеспечения; 

- типовые причины инцидентов, возникающих при установке 

программного обеспечения; 

- типовые процедуры и стандарты обновления программного 

обеспечения технических средств; 

- лицензионные требования по настройке обновляемого 

программного обеспечения; 

- регламенты проведения профилактических работ на 

администрируемой информационно-коммуникационной 

системе; 

- требования охраны труда при работе с сетевой аппаратурой 

администрируемой информационно-коммуникационной 

системы 

 

 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

 

Всего часов 676,  

в том числе в форме практической подготовки 408 часа 

 

Из них на освоение МДК 670 часа 

в том числе самостоятельная работа 12 часов  

практики, в том числе учебная 144 часа 

производственная 108 часов 

 

Промежуточная аттестация 6 часов 

 

 



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля  

Коды 

профессионал

ьных общих 

компетенций 

Наименования 

разделов 

профессионального 

модуля 

Всего, 

час. 

В т.ч. в 

форме 

практическо

й 

подготовки 

Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Всег

о 

 

В том числе 

Лабораторн

ых. и 

практически

х. занятий 

 

 

Курсовых 

работ 

(проектов) 

 

Самостоятел

ьная работа 

Про

межу

точн

ая 

аттес

таци

я 

Учебн

ая 

 

Производствен

ная 

 

1 2 3 4 5 6 7 8 9 10 11 

ПК 2.1-2.5 

ОК 01-09 

Раздел 1. 

Администрирование 

сетевых операционных 

систем 

168 56 168 56 0 2 6   

ПК 2.1-2.5 

ОК 01-09 

Раздел 2. Программное 

обеспечение 

компьютерных сетей 

108 44 108 44 0 2 6   

ПК 2.1-2.5 

ОК 01-09 

Раздел 3. Организация 

администрирования 

компьютерных систем 

142 56 142 56 32 8 6 

  

ПК 2.1-2.5 

ОК 01-09 

Учебная (по профилю 

специальности) 

144 144   144  

ПК 2.1-2.5 

ОК 01-02, ОК 

05-07, ОК 09 

Производственная 

практика (по 

профилю 

специальности) 

108 108     108 

 Промежуточная 

аттестация 

0 0     

 Всего: 676 408 418 156 32 12 18 144 108 

 

 



 

Содержание обучения по профессиональному модулю (ПМ) 

Раздел 1. Администрирование сетевых операционных систем 

МДК.02.01. Администрирование сетевых операционных систем 

Тема 1.1. Администрирование Linux 

Раздел 2. Программное обеспечение компьютерных сетей 

МДК.02.02. Программное обеспечение компьютерных сетей 

Тема 2.1. Программные средства мониторинга компьютерных сетей 

Раздел 3. Организация администрирования компьютерных систем 

МДК.02.03. Организация администрирования компьютерных систем 

Тема 3.1. Технологии контейнеризации 

 

 

«ПМ.03 Эксплуатация объектов сетевой инфраструктуры» 

 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающихся должен освоить основной 

вид деятельности Эксплуатация объектов сетевой инфраструктуры и соответствующие ему 

общие компетенции, и профессиональные компетенции: 

 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, 

в том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения 

ОК 07 
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Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого 

уровня физической подготовленности 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 3 Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных 

систем 

 

1.1.3. В результате освоения профессионального модуля обучающийся должен: 

Владеть навыками - Проектировать архитектуру локальной сети в 

соответствии с поставленной задачей. 

- Использовать специальное программное обеспечение 

для моделирования, проектирования и тестирования 

компьютерных сетей. 

- Настраивать протоколы динамической маршрутизации. 

- Определять влияния приложений на проект сети. 

- Анализировать, проектировать и настраивать схемы 

потоков трафика в компьютерной сети. 

- Устанавливать и настраивать сетевые протоколы и 

сетевое оборудование в соответствии с конкретной задачей. 

- Выбирать технологии, инструментальные средства при 

организации процесса исследования объектов сетевой 

инфраструктуры. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

- Настраивать коммутацию в корпоративной сети. 
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- Обеспечивать целостность резервирования 

информации. 

- Обеспечивать безопасное хранение и передачу 

информации в глобальных и локальных сетях. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

- Фильтровать, контролировать и обеспечивать 

безопасность сетевого трафика. 

- Определять влияние приложений на проект сети. 

- Мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

- Использовать специальное программное обеспечение 

для моделирования, проектирования и тестирования 

компьютерных сетей. 

- Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

- Создавать подсети и настраивать обмен данными; 

- Выполнять поиск и устранение проблем в 

компьютерных сетях. 

- Анализировать схемы потоков трафика в 

компьютерной сети. 

- Оценивать качество и соответствие требованиям 

проекта сети. 

- Оформлять техническую документацию. 

- Определять влияние приложений на проект сети. 

- Анализировать схемы потоков трафика в 

компьютерной сети. 

- Оценивать качество и соответствие требованиям 

проекта сети 

Уметь - Проектировать локальную сеть. 

- Выбирать сетевые топологии. 

- Рассчитывать основные параметры локальной сети. 

- Применять алгоритмы поиска кратчайшего пути. 

- Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

- Использовать математический аппарат теории графов. 

- Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

- Выбирать сетевые топологии. 

- Рассчитывать основные параметры локальной сети. 

- Применять алгоритмы поиска кратчайшего пути. 

- Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

- Использовать математический аппарат теории графов. 

- Использовать многофункциональные приборы и 

программные средства мониторинга. 
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- Использовать программно-аппаратные средства 

технического контроля 

- Использовать программно-аппаратные средства 

технического контроля. 

- Читать техническую и проектную документацию по 

организации сегментов сети. 

- Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

- Использовать программно-аппаратные средства 

технического контроля. 

- Использовать техническую литературу и 

информационно-справочные системы для замены (поиска 

аналогов) устаревшего оборудования. 

- Читать техническую и проектную документацию по 

организации сегментов сети. 

- Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

- Использовать техническую литературу и 

информационно-справочные системы для замены (поиска 

аналогов) устаревшего оборудования. 

Знать - Общие принципы построения сетей. 

- Сетевые топологии. 

- Многослойную модель OSI. 

- Требования к компьютерным сетям. 

- Архитектуру протоколов. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Алгоритмы поиска кратчайшего пути. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Основы проектирования локальных сетей, 

беспроводные локальные сети. 

- Стандарты кабелей, основные виды 

коммуникационных устройств, термины, понятия, стандарты 

и типовые элементы структурированной кабельной системы: 

монтаж, тестирование. 

- Средства тестирования и анализа. 

- Базовые протоколы и технологии локальных сетей. 

- Общие принципы построения сетей. 

- Сетевые топологии. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Архитектуру сканера безопасности. 

- Принципы построения высокоскоростных локальных 

сетей. 
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- Требования к компьютерным сетям. 

- Требования к сетевой безопасности. 

- Элементы теории массового обслуживания. 

- Основные понятия теории графов. 

- Основные проблемы синтеза графов атак. 

- Системы топологического анализа защищенности 

компьютерной сети. 

- Архитектуру сканера безопасности. 

- Требования к компьютерным сетям. 

- Архитектуру протоколов. 

- Стандартизацию сетей. 

- Этапы проектирования сетевой инфраструктуры. 

- Организацию работ по вводу в эксплуатацию объектов 

и сегментов компьютерных сетей. 

- Стандарты кабелей, основные виды 

коммуникационных устройств, термины, понятия, стандарты 

и типовые элементы структурированной кабельной системы: 

монтаж, тестирование. 

- Средства тестирования и анализа. 

- Программно-аппаратные средства технического 

контроля. 

- Принципы и стандарты оформления технической 

документации 

- Принципы создания и оформления топологии сети. 

- Информационно-справочные системы для замены 

(поиска) технического оборудования 

 

 

 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

 

Всего часов 836,  

в том числе в форме практической подготовки 450 часа 

 

Из них на освоение МДК 576 часов 

в том числе самостоятельная работа 28 часов  

практики, в том числе учебная 144 часов 

производственная 108 часов 

 

Промежуточная аттестация 8 часов. 

 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля  

Коды 

профессионал

ьных общих 

компетенций 

Наименования 

разделов 

профессиональног

о модуля 

Всего, 

час. 

В т.ч. в 

форме 

практичес

кой. 

подготовк

и 

Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Всего 

 

В том числе 

Лаборатор

ных. и 

практичес

ких. 

занятий 

 

 

Курсовых 

работ 

(проектов) 

 

Самостоя

тельная 

работа 

Проме

жуточ

ная 

аттест

ация 

Учебна

я 

 

Производствен

ная 

 

1 2 3 4 5 6 7 8 9 10 11 

ПК 3.1-3.5 

ОК 01-09 

Раздел 1. 

Эксплуатация 

сетевой 

инфраструктуры 

178 66 178 66 0 12 12   

ПК 3.1-3.5 

ОК 01-09 

Раздел 2. 

Технологии 

автоматизации 

технологических 

процессов 

222 70 222 70 30 8 12 72 36 

ПК 3.1-3.5 

ОК 01-09 

Раздел 3. 

Безопасность 

сетевой 

инфраструктуры 

176 68 176 68 30 8 12 72 72 

ПК 3.1-3.5 

ОК 01-09 

Учебная практика 

(по профилю 

специальности) 

144 144 

   

 

ПК 3.1-3.5 

ОК 01-02, ОК 

05-07, ОК 09 

Производственная 

практика (по 

профилю 

специальности), 

часов  

108 108 

   

 

 Промежуточная 

аттестация 

8      

 Всего: 836 456 576 204 60 28 36 144 108 

 



Содержание обучения по профессиональному модулю 

Раздел 1. Эксплуатация сетевой инфраструктуры  

МДК.03.01. Эксплуатация сетевой инфраструктуры  

Тема 1.1 Эксплуатация объектов сетевой инфраструктуры 

Тема 1.2 Эксплуатация систем IP-телефонии 

Раздел 2. Технологии автоматизации технологических процессов 

МДК.03.02. Технологии автоматизации технологических процессов 

Тема 2.1. Автоматизированные системы управления технологическими процессами (АСУ 

ТП)  

Тема 2.2. Промышленные сетевые технологии и протоколы в АСУ ТП  

Раздел 3. Безопасность сетевой инфраструктуры 

МДК.03.03. Безопасность сетевой инфраструктуры  

Тема 3.1. Безопасность компьютерных сетей  

Тема 3.2. Обеспечение сетевой безопасности 

 

4.4 Рабочие программы учебной и производственной практик 

УП.01 Учебная практика  

ПМ.01 Настройка сетевой инфраструктуры 

 

1.1. Область применения программы 

Рабочая программа практики является частью программы подготовки специалистов среднего 

звена в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование в части освоения основного вида деятельности (ВД): Настройка сетевой 

инфраструктуры. 

 

1.2. Цели и задачи практики,  требования к результатам освоения 

 С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

− проектировании архитектуры локальной сети в соответствии с поставленной задачей; 

− установке и настройке сетевых протоколов и сетевого оборудования в соответствии с 

конкретной задачей; 

− выборе технологии, инструментальных средств при организации процесса 

исследования объектов сетевой инфраструктуры; 

− обеспечении безопасного хранения и передачи информации в локальной сети; 

− использовании специального программного обеспечения для моделирования, 

проектирования и тестирования компьютерных сетей. 

уметь: 

− проектировать локальную сеть, выбирать сетевые топологии; 

− использовать многофункциональные приборы мониторинга, программно-

аппаратные средства технического контроля локальной сети. 

знать: 

− общие принципы построения сетей, сетевых топологий, многослойной 

модели OSI, требований к компьютерным сетям; 

− архитектуру протоколов, стандартизации сетей, этапов проектирования 

сетевой инфраструктуры; 

− базовые протоколы и технологии локальных сетей; 

− принципы построения высокоскоростных локальных сетей; 

− стандарты кабелей, основные виды коммуникационных устройств, 

терминов, понятий, стандартов и типовых элементов структурированной кабельной 

системы. 

 1.3. Количество часов на освоение программы практики: 144 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 
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 Результатом освоения программы практики является овладение обучающимися 

видом деятельности ПМ.01 Настройка сетевой инфраструктуры, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

Код компетенции Наименование результата обучения 

ВД 1 Настройка сетевой инфраструктуры 

ПК 1.1. Документировать состояния инфокоммуникационных систем и их 

составляющих в процессе наладки и эксплуатации. 

ПК 1.2. Поддерживать работоспособность аппаратно-программных средств 

устройств инфокоммуникационных систем. 

ПК 1.3. Устранять неисправности в работе инфокоммуникационных систем. 

ПК 1.4. Проводить приемо-сдаточные испытания компьютерных сетей и 

сетевого оборудования различного уровня и оценку качества сетевой 

топологии в рамках своей ответственности. 

ПК 1.5. Осуществлять резервное копирование и восстановление 

конфигурации сетевого оборудования информационно-

коммуникационных систем. 

ПК 1.6. Осуществлять инвентаризацию технических средств сетевой 

инфраструктуры, контроль оборудования после проведенного 

ремонта. 

ПК 1.7. Осуществлять регламентное обслуживание и замену расходных 

материалов периферийного, сетевого и серверного оборудования 

инфокоммуникационных систем. 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности 

ОК 3. Использовать современные средства поиска, анализа и 

интерпретации информации, и информационные технологии для 

выполнения задач профессиональной деятельности 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 8. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержание необходимого уровня физической подготовленности. 

ОК 9. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста 

 

 

Тематический план и содержание учебной практики 

Наименование тем 

учебной практики 

Содержание учебной практики 

Раздел 1. Компьютерные Вводное занятие. Инструктаж по технике безопасности. 
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сети Изучение структуры компьютерной сети. 

Изучение параметров вычислительной техники и 

сетевого оборудования. 

Раздел 2. Организация, 

принципы построения и 

функционирования 

компьютерных сетей 

Осуществлять монтаж кабельной сети и оборудования 

локальных сетей различной топологии 

Осуществлять настройку сетевых протоколов серверов 

и рабочих станций 

Устанавливать и настраивать подключения к сети 

Интернет с помощью различных технологий и 

специализированного оборудования. 

Осуществлять выбор технологии подключения и 

тарифного плана у провайдера доступа к сети Интернет. 

Устанавливать специализированные программы и 

драйверы, осуществлять настройку параметров 

подключения к сети Интернет 

Раздел 3. Безопасность 

компьютерных сетей 

Осуществлять управление и учет входящего и 

исходящего трафика сети. 

Интегрировать локальную сеть в сеть Интернет. 

Участие в разработке методов, средств и технологий 

применения объектов профессиональной деятельности; 

Проведение профилактических работ на объектах 

сетевой инфраструктуры и рабочих станциях; 

Участие в инвентаризации технических средств сетевой 

инфраструктуры, осуществление контроля 

поступившего из ремонта оборудования. 

Составление отчета по практике. 

 

УП.02 Учебная практика  

ПМ.02 Организация сетевого администрирования операционных систем 

 

1.1. Область применения программы 

Рабочая программа практики является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование в части освоения основного вида деятельности (ВД): Организация 

сетевого администрирования операционных систем 

 

1.2. Цели и задачи практики,  требования к результатам освоения 

 С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

− установке, настройке и сопровождении, контроле использования сервера и рабочих 

станций для безопасной передачи информации. 

уметь: 

− администрировать локальные вычислительные сети; 

− принимать меры по устранению возможных сбоев; 

− обеспечивать защиту при подключении к информационно-телекоммуникационной сети 

"Интернет". 

знать: 

− основные направления администрирования компьютерных сетей; 

− утилиты, функции, удаленное управление сервером; 

− технологию безопасности, протоколов авторизации, конфиденциальности и 

безопасности при работе с сетевыми ресурсами. 
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1.3. Количество часов на освоение программы практики: 144 часов. 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

Результатом освоения программы практики является овладение обучающимися 

видом деятельности Организация сетевого администрирования, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код 

компетенции 

Наименование результата обучения 

ВД 1 Организация сетевого администрирования операционных систем 

ПК 2.1 Принимать меры по устранению сбоев в операционных системах 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах. 

ПК 2.3 Осуществлять сбор данных для анализа использования и 

функционирования  

программно-технических средств компьютерных сетей 

ПК 2.4 Осуществлять проведение обновления программного обеспечения 

операционных систем и прикладного программного обеспечения 

ПК 2.5 Осуществлять выявление и устранение инцидентов в процессе 

функционирования операционных систем 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам  

ОК 02 
 

Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 
 

Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06 
 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 07 
 

Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 
 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09 

 

Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Тематический план и содержание учебной практики 

Наименование тем 

учебной практики 

Содержание учебной практики 

Раздел 1. 

Администрирование 

сетевых операционных 

систем. 

- Установка серверной операционной системы; 

- Установка ролей, служб и компонентов; 

- Настройка службы каталогов AD DS; 

- Создание пользователей, групп пользователей; 
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- Настройка групповых политик; 

- Настройка DNS-сервера; 

- Настройка DHCP-сервера; 

- Настройка WEB-сервера; 

- Установка и настройка сервера баз-данных; 

- Настройка файлового сервера; 

- Настройка системы резервного копирования системы; 

Раздел 2. Программное 

обеспечение компьютерных 

сетей 

Защита сайта с помощью пароля. 

Обработка данных форм в PHP. 

Передача данных между страницами. 

Использование графики в PHP. 

Работа с файлами в PHP. 

Счетчик посещения страницы на PHP 

Изменение прозрачности изображения (линейка 

изображений с изменяемой прозрачностью) 

Изменение прозрачности изображения (управляемая 

прозрачность) 

Эффект печатающей машинки 

Движение объекта по траектории 

Раздел 3. Организация 

администрирования 

компьютерных систем 

Установка операционной системы Windows server 2008. 

Развертка DHCP сервера в сети. 

Настройка NAT  в Windows server. 

Настройка  брандмауэра Windows. 

Настройка общего доступа к папкам и файлам. 

Установка и настройка сервера печати. 

Установка и настройка почтового сервера. 

 

УП.03 Учебная практика 

ПМ.03. Эксплуатация объектов сетевой инфраструктуры 

 

1.1. Область применения программы 

Рабочая программа практики является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование в части освоения основного вида деятельности (ВД): Эксплуатация 

объектов сетевой инфраструктуры. 

 

1.2. Цели и задачи практики,  требования к результатам освоения 

 С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

− обслуживании сетевой инфраструктуры, восстановлении работоспособности сети 

после сбоя; 

− удаленном администрировании и восстановлении работоспособности сетевой 

инфраструктуры; 

− поддержке пользователей сети, настройке аппаратного и программного обеспечения 

сетевой инфраструктуры; 

уметь: 

− выполнять мониторинг и анализ работы локальной сети с помощью программно-

аппаратных средств; 

− осуществлять диагностику и поиск неисправностей всех компонентов сети; 

− выполнять действия по устранению неисправностей; 

знать: 

− архитектуру и функции систем управления сетями, стандарты систем управления; 
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− средства мониторинга и анализа локальных сетей; 

− методы устранения неисправностей в технических средствах. 

 

 1.3. Количество часов на освоение программы практики: 144 часов 

 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

Результатом освоения программы практики является овладение обучающимися 

видом деятельности Эксплуатация объектов сетевой инфраструктуры, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код 

компетенции 

Наименование результата обучения 

ВД 3 Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1 Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3 Осуществлять защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства информационно-

коммуникационных систем 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам  

ОК 2. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях. 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 8. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 9. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Тематический план и содержание учебной практики 

Наименование тем 

учебной практики 

Содержание учебной практики 
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Раздел 1. Эксплуатация 

сетевой инфраструктуры 

Управление сетевым оборудованием с использованием 

протокола SNMP 

Получение информации с сетевого оборудования 

Разработка физического топологии и создание 

документации сети офиса 

Установка системы мониторинга 

Настройка системы мониторинга 

Анализ производительности сети 

Базовая настройка SIP-телефоннии 

Настройка маршрутизации звонков 

Создание групповых звонков 

Подключение провайдера для совершения внешних 

звонков. Создание маски номеров 

Раздел 2. Технологии 

автоматизации 

технологических процессов 

Определение свойств объектов управления на практике 

Классификация технологических объектов управления 

на примере производственного предприятия 

Анализ и сравнение систем управления 

технологическими объектами на примере различных 

отраслей промышленности 

Изучение принципов работы АСУТП и САУ на примере 

реальных систем управления 

Создание простой модели технологического процесса 

Программирование элементов АСУТП на языках 

программирования на практике 

Настройка и проверка работоспособности элементов 

АСУТП на примере конкретной системы управления 

Интеграция АСУТП с другими системами и 

оборудованием в производственном процессе 

Оценка эффективности и экономическая оценка 

внедрения АСУТП 

Разработка системы управления производственными 

процессами в условиях неопределенности и 

переменных условий работы 

Создание проекта автоматизации управления 

технологическим процессом на основе АСУТП 

Раздел 3. Безопасность 

сетевой инфраструктуры 

Анализ содержимого трафика и контроль приложений и 

пользователей в системах безопасности сети. 

Организация защищенных каналов передачи данных 

для объединения территориально распределенных 

офисов в одну сеть 

Обеспечение безопасности Wi-Fi-сетей. 

Реализация мер по обеспечению безопасности 

электронной почты в корпоративной сети. 

Защита от атак типа "фишинг". 

Обеспечение сетевой безопасности 

 

ПП.01 Практика по профилю специальности  

ПМ.01 Настройка сетевой инфраструктуры 

 

1.1. Область применения программы 

Рабочая программа практики является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование в части освоения основного вида деятельности (ВД): Настройка сетевой 
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инфраструктуры. 

 

1.2. Цели и задачи практики,  требования к результатам освоения 

 С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

− проектировании архитектуры локальной сети в соответствии с поставленной задачей; 

− установке и настройке сетевых протоколов и сетевого оборудования в соответствии с 

конкретной задачей; 

− выборе технологии, инструментальных средств при организации процесса исследования 

объектов сетевой инфраструктуры; 

− обеспечении безопасного хранения и передачи информации в локальной сети; 

− использовании специального программного обеспечения для моделирования, 

проектирования и тестирования компьютерных сетей. 

уметь: 

− проектировать локальную сеть, выбирать сетевые топологии; 

− использовать многофункциональные приборы мониторинга, программно-аппаратные 

средства технического контроля локальной сети. 

знать: 

− общие принципы построения сетей, сетевых топологий, многослойной модели OSI, 

требований к компьютерным сетям; 

− архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой 

инфраструктуры; 

− базовые протоколы и технологии локальных сетей; 

− принципы построения высокоскоростных локальных сетей; 

− стандарты кабелей, основные виды коммуникационных устройств, терминов, понятий, 

стандартов и типовых элементов структурированной кабельной системы. 

 

1.3. Количество часов на освоение программы практики: 144 часов. 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

 Результатом освоения программы практики является овладение обучающимися 

видом деятельности ПМ.01 Настройка сетевой инфраструктуры, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

Код компетенции Наименование результата обучения 

ВД 1 Настройка сетевой инфраструктуры 

ПК 1.1. Документировать состояния инфокоммуникационных систем и их 

составляющих в процессе наладки и эксплуатации. 

ПК 1.2. Поддерживать работоспособность аппаратно-программных средств 

устройств инфокоммуникационных систем. 

ПК 1.3. Устранять неисправности в работе инфокоммуникационных систем. 

ПК 1.4. Проводить приемо-сдаточные испытания компьютерных сетей и 

сетевого оборудования различного уровня и оценку качества сетевой 

топологии в рамках своей ответственности. 

ПК 1.5. Осуществлять резервное копирование и восстановление 

конфигурации сетевого оборудования информационно-

коммуникационных систем. 

ПК 1.6. Осуществлять инвентаризацию технических средств сетевой 

инфраструктуры, контроль оборудования после проведенного 

ремонта. 

ПК 1.7. Осуществлять регламентное обслуживание и замену расходных 

материалов периферийного, сетевого и серверного оборудования 
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инфокоммуникационных систем. 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности 

ОК 3. Использовать современные средства поиска, анализа и 

интерпретации информации, и информационные технологии для 

выполнения задач профессиональной деятельности 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 8. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержание необходимого уровня физической подготовленности. 

ОК 9. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста 

 

 

Тематический план и содержание производственной  практики 

Наименование тем 

учебной практики 

Содержание учебной практики 

Вводное занятие. 

Инструктаж по технике 

безопасности 

Прохождение инструктажа по технике безопасности и 

электробезопасности 

Раздел 1. Компьютерные 

сети 

 

- Характеристика предприятия (название, форма 

собственности, производственная деятельность). 

- Структура предприятия (службы и подразделения). 

Раздел 2. Организация, 

принципы построения и 

функционирования 

компьютерных сетей 

- Базовая настройка сетевого коммутатора. 

- Изучение ARP-таблицы. 

- Базовая настройка корпоративного маршрутизатора. 

- Настройка IPv6 на сетевых устройствах. 

- Расчёт подсетей IPv4. 

- Разработка и внедрение схемы адресации IPv4 и IPv6. 

- Разработка и реализация схемы адресации VLSM. 

- Исследование процесса трёхстороннего квитирования 

протокола TCP.  

- Настройка беспроводного маршрутизатора.  

- Настройка протокола SSH. Просмотр таблиц 

маршрутизации узлов.  

- Сравнение и анализ таблиц маршрутизации узлов. 

- Определение сетевого адреса. Расчет количества 

допустимых узлов (базовый уровень). 

- Определение допустимых адресов узлов. Расчет маски 

подсети (базовый уровень)  
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- Определение сетевого адреса. Расчет количества 

допустимых узлов (расширенный уровень). 

- Определение допустимых адресов узлов 

(расширенный уровень) 

Раздел 3. Безопасность 

компьютерных сетей 

Исследование сетевых атак и инструментов проверки 

защиты сети 

Настройка безопасного доступа к маршрутизатору 

Обеспечение административного доступа AAA и 

сервера Radius 

Настройка политики безопасности брандмауэров 

Настройка безопасности на втором уровне на 

коммутаторах 

Исследование методов шифрования 

Настройка Site-to-SiteVPN 

 

ПП.02 Практика по профилю специальности  

ПМ.02 Организация сетевого администрирования операционных систем 

 

1.1. Область применения программы 

Рабочая программа практики является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование в части освоения основного вида деятельности (ВД): Организация 

сетевого администрирования операционных систем 

 

1.2. Цели и задачи практики,  требования к результатам освоения 

 С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

− установке, настройке и сопровождении, контроле использования сервера и рабочих 

станций для безопасной передачи информации. 

уметь: 

− администрировать локальные вычислительные сети; 

− принимать меры по устранению возможных сбоев; 

− обеспечивать защиту при подключении к информационно-телекоммуникационной сети 

"Интернет". 

знать: 

− основные направления администрирования компьютерных сетей; 

− утилиты, функции, удаленное управление сервером; 

− технологию безопасности, протоколов авторизации, конфиденциальности и 

безопасности при работе с сетевыми ресурсами. 

 

 1.3. Количество часов на освоение программы практики: 108 часа 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

Результатом освоения программы практики является овладение обучающимися 

видом деятельности Организация сетевого администрирования операционных систем, в том 

числе профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код 

компетенции 

Наименование результата обучения 

ВД 1 Организация сетевого администрирования операционных систем 

ПК 2.1 Принимать меры по устранению сбоев в операционных системах 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах. 
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ПК 2.3 Осуществлять сбор данных для анализа использования и 

функционирования  

программно-технических средств компьютерных сетей 

ПК 2.4 Осуществлять проведение обновления программного обеспечения 

операционных систем и прикладного программного обеспечения 

ПК 2.5 Осуществлять выявление и устранение инцидентов в процессе 

функционирования операционных систем 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам  

ОК 02 
 

Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 
 

Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06 
 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 07 
 

Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 
 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09 

 

Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Тематический план и содержание производственной  практики 

Наименование тем 

учебной практики 

Содержание учебной практики 

Вводное занятие. 

Инструктаж по технике 

безопасности 

Прохождение инструктажа по технике безопасности и 

электробезопасности 

Раздел 1. 

Администрирование 

сетевых операционных 

систем 

 

- Характеристика предприятия (название, форма 

собственности, производственная деятельность). 

- Структура предприятия (службы и подразделения). 

Раздел 2. Программное 

обеспечение компьютерных 

сетей 

1. Установка на серверы и рабочие станции: 

операционные системы и необходимое для работы 

программное обеспечение. 

2. Поддержка в работоспособном состоянии 

программное обеспечение серверов и рабочих станций. 

3. Регистрация пользователей локальной сети и 

почтового сервера, назначает идентификаторы и 

пароли. 
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4. Обеспечение своевременного копирования, 

архивирования и резервирования данных. 

5. Принятие мер по восстановлению работоспособности 

локальной сети при сбоях или выходе из строя сетевого 

оборудования. 

6. Выявление ошибок пользователей и программного 

обеспечения и принятие мер по их исправлению. 

6. Проведение мониторинга сети, разрабатывать 

предложения по развитию инфраструктуры сети. 

7. Обеспечение сетевой безопасности (защиту от 

несанкционированного доступа к информации, 

просмотра или изменения системных файлов и данных), 

безопасность межсетевого взаимодействия. 

8. Осуществление антивирусной защиты локальной 

вычислительной сети, серверов и рабочих станций. 

 Документирование всех произведенных действий. 

Раздел 3. Организация 

администрирования 

компьютерных систем 

Создание и запуск образа Docker 

Работа с Docker Hub и локальным реестром 

Использование Docker-compose для развёртывания 

многоконтейнерного окружения 

Создание собственных сетей в Docker и настройка 

взаимодействия между контейнерами 

Работа с файловой системой контейнера и управление 

внешними файлами и директориями. Использование 

переменных окружения в контейнерах Docker 

Установка и настройка локального Kubernetes кластера 

с помощью Minikube 

Создание и масштабирование подов в Kubernetes 

кластере 

Работа с Kubernetes Service для обеспечения доступа к 

приложению извне 

 

ПП.03 Практика по профилю специальности 

ПМ.03. Эксплуатация объектов сетевой инфраструктуры 

 

1.1. Область применения программы 

Рабочая программа практики является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование в части освоения основного вида деятельности (ВД): Эксплуатация 

объектов сетевой инфраструктуры. 

 

1.2. Цели и задачи практики,  требования к результатам освоения 

 С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

− обслуживании сетевой инфраструктуры, восстановлении работоспособности сети 

после сбоя; 

− удаленном администрировании и восстановлении работоспособности сетевой 

инфраструктуры; 

− поддержке пользователей сети, настройке аппаратного и программного обеспечения 

сетевой инфраструктуры; 

уметь: 
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− выполнять мониторинг и анализ работы локальной сети с помощью программно-

аппаратных средств; 

− осуществлять диагностику и поиск неисправностей всех компонентов сети; 

− выполнять действия по устранению неисправностей; 

знать: 

− архитектуру и функции систем управления сетями, стандарты систем управления; 

− средства мониторинга и анализа локальных сетей; 

− методы устранения неисправностей в технических средствах. 

 

 1.3. Количество часов на освоение программы практики: 108 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

Результатом освоения программы практики является овладение обучающимися 

видом деятельности Эксплуатация объектов сетевой инфраструктуры, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код 

компетенции 

Наименование результата обучения 

ВД 3 Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1 Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3 Осуществлять защиту информации в сети с использованием 

программно-аппаратных средств 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в работе 

сетевой инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства информационно-

коммуникационных систем 

ПК 3.6 Проводить мониторинг системы  

в облачных сервисах 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам  

ОК 2. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях. 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 5. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 
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ОК 8. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 9. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Тематический план и содержание производственной  практики 

Наименование тем 

учебной практики 

Содержание учебной практики 

Вводное занятие. 

Инструктаж по технике 

безопасности 

Прохождение инструктажа по технике безопасности и 

электробезопасности 

Раздел 1. Ознакомление с 

предприятием 

 

- Характеристика предприятия (название, форма 

собственности, производственная деятельность). 

- Структура предприятия (службы и подразделения). 

Раздел 2. Эксплуатация 

объектов сетевой 

инфраструктуры 

- Использование пассивного оборудования сети.  

 − Заполнение технической документации. 

 − Построение физической карты локальной сети. 

 − Регламенты технических осмотров. 

 − Профилактические работы в объектах сетевой 

инфраструктуры. 

 − Мониторинг и анализ сети с помощью программных 

и аппаратных средств 

 − Структура системы управления, архитектура системы 

управления. 

 − Управление областями сети: ошибками, 

конфигурацией, доступом, производительностью, 

безопасностью. − Работа с протоколами SNMP; CMIP; 

TMN; LNMP; ANMP.  

− Отслеживание работы сети. 

 − Работа с сервером, чтение голов, работа над 

ошибками  

− Работа с сервером. Контроль доступа, сохранение 

целостности данных и журналирование. 

 − Удаленное администрирование рабочих станций с 

сервера 

 − Удаленное администрирование сервера с рабочих 

станций, программы для удаленного доступа 

 − Анализ трафика сети. 

 − Работа с кабельными сканерами и тестерами. 

 − Работа со встроенными сканерами диагностики и 

управления. 

 − Работа с базами данных, создание таблиц, внесение 

данных в таблицы, редактирование данных таблиц. 

 − Восстановление сети после сбоя. 

 − Создание плана восстановления сети. 

 − Использование в работе контрольно-измерительной 

аппаратуры, сервисных плат, комплексов. 

 − Разработка функциональных схем элементов 

автоматизированной системы защиты информации. 

 − Разработка алгоритма и интерфейса программы 

анализа информационных рисков и её тестирование. 
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 − Анализ входящего и исходящего трафика. Контроль 

утечки конфиденциальной информации. 

 − Разработка политик безопасности и внедрение их в 

операционные системы. 

 − Настройка IPSeс и VPN. Настройка межсетевых 

экранов. 

 − Проверка mail и web трафика на наличие 

вредоносного ПО с помощью антивирусных средств. 

 − Настройка защиты беспроводных сетей с помощью 

систем шифрования. 

 − Архивация и восстановление ключей в Windows 

Server (PKI). 

 − Установка и настройка системы обнаружения атак 

Snort. 

 

4.5 Программа преддипломной практики 

1.1. Область применения программы 

Рабочая программа преддипломной практики является частью программы подготовки 

специалистов среднего звена, разработанной в соответствии с ФГОС по специальности СПО 

09.02.06 Сетевое и системное администрирование в части освоения  всех видов деятельности 

(ВД) по специальности 09.02.06 Сетевое и системное администрирование  и 

соответствующих профессиональных компетенций (ПК): 

ПК 1.1. Документировать состояния инфокоммуникационных систем и их составляющих в 

процессе наладки и эксплуатации. 

ПК 1.2. Поддерживать работоспособность аппаратно-программных средств устройств 

инфокоммуникационных систем. 

ПК 1.3. Устранять неисправности в работе инфокоммуникационных систем. 

ПК 1.4. Проводить приемо-сдаточные испытания компьютерных сетей и сетевого 

оборудования различного уровня и оценку качества сетевой топологии в рамках своей 

ответственности. 

ПК 1.5. Осуществлять резервное копирование и восстановление конфигурации сетевого 

оборудования информационно-коммуникационных систем. 

ПК 1.6. Осуществлять инвентаризацию технических средств сетевой инфраструктуры, 

контроль оборудования после проведенного ремонта. 

ПК 1.7. Осуществлять регламентное обслуживание и замену расходных материалов 

периферийного, сетевого и серверного оборудования инфокоммуникационных систем. 

ПК 2.1. Принимать меры по устранению сбоев в операционных системах 

ПК 2.2. Администрировать сетевые ресурсы в операционных системах. 

  ПК 2.3. Осуществлять сбор данных для анализа использования и функционирования  

программно-технических средств компьютерных сетей 

ПК 2.4. Осуществлять проведение обновления программного обеспечения операционных 

систем и прикладного программного обеспечения 

ПК 2.5. Осуществлять выявление и устранение инцидентов в процессе функционирования 

операционных систем 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

 

1.2. Цели и задачи преддипломной практики 

Целью прохождения преддипломной практики является: 

− закрепление, обобщение и систематизация знаний путем их применения в 

реальной деятельности; 

− расширение и углубление знаний; 

− формирование профессиональных умений и навыков; 
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− подготовка студента к выполнению выпускной квалификационной работы, 

формирование у него умения рационально использовать теоретические и 

практические знания, полученные в процессе обучения. 

Прохождение преддипломной практики направлено на решение следующих задач: 

1. Ознакомление с управленческой деятельностью предприятия, учреждения; 

2. Закрепление теоретических знаний и приобретение практических навыков и 

умений по специальным дисциплинам, входящим в программу практики. 

3. В соответствии с целями и задачами преддипломной практики обязательным 

является выполнение утвержденной программы. 

1.3. Количество часов на освоение преддипломной практики: 144 часа  

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

 Результатом освоения программы практики является овладение обучающимися всеми 

видами деятельности по специальности 09.02.06 Сетевое и системное администрирование, в 

том числе профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код 

компетенции 

Наименование результата обучения 

ПК 1.1. Документировать состояния инфокоммуникационных систем и их 

составляющих в процессе наладки и эксплуатации. 

ПК 1.2. Поддерживать работоспособность аппаратно-программных средств 

устройств инфокоммуникационных систем. 

ПК 1.3. Устранять неисправности в работе инфокоммуникационных систем. 

ПК 1.4. Проводить приемо-сдаточные испытания компьютерных сетей и сетевого 

оборудования различного уровня и оценку качества сетевой топологии в 

рамках своей ответственности. 

ПК 1.5. Осуществлять резервное копирование и восстановление конфигурации 

сетевого оборудования информационно-коммуникационных систем. 

ПК 1.6. Осуществлять инвентаризацию технических средств сетевой 

инфраструктуры, контроль оборудования после проведенного ремонта. 

ПК 1.7. Осуществлять регламентное обслуживание и замену расходных 

материалов периферийного, сетевого и серверного оборудования 

инфокоммуникационных систем. 

ПК 2.1 Принимать меры по устранению сбоев в операционных системах 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах. 

ПК 2.3 Осуществлять сбор данных для анализа использования и 

функционирования  

программно-технических средств компьютерных сетей 

ПК 2.4 Осуществлять проведение обновления программного обеспечения 

операционных систем и прикладного программного обеспечения 

ПК 2.5 Осуществлять выявление и устранение инцидентов в процессе 

функционирования операционных систем 

ПК 3.1 Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3 Осуществлять защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства информационно-

коммуникационных систем 

ПК 3.6 Проводить мониторинг системы  

в облачных сервисах 

ОК 1. Выбирать способы решения задач профессиональной деятельности 
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применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 3. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 8. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержание необходимого уровня физической подготовленности. 

ОК 9. Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

 

1.3. Требования к результатам освоения производственной практики 

(преддипломной). В результате прохождения производственной практики (преддипломной) 

по основным видам деятельности обучающихся должен:  

 

Виды деятельности  Требования к умению (практическому опыту) 

Настройка сетевой 

инфраструктуры 

Знать:   

− общие принципы построения сетей, сетевых 

топологий, многослойной модели OSI, требований 

к компьютерным сетям; 

− архитектуру протоколов, стандартизации сетей, 

этапов проектирования сетевой инфраструктуры; 

− базовые протоколы и технологии локальных сетей; 

− принципы построения высокоскоростных 

локальных сетей; 

− стандарты кабелей, основные виды 

коммуникационных устройств, терминов, понятий, 

стандартов и типовых элементов 

структурированной кабельной системы. 

Уметь:   

− проектировать локальную сеть, выбирать сетевые 

топологии; 

− использовать многофункциональные приборы 

мониторинга, программно-аппаратные средства 

технического контроля локальной сети. 

Иметь практический опыт в:   

− проектировании архитектуры локальной сети в 

соответствии с поставленной задачей; 

− установке и настройке сетевых протоколов и 

сетевого оборудования в соответствии с 
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конкретной задачей; 

− выборе технологии, инструментальных средств при 

организации процесса исследования объектов 

сетевой инфраструктуры; 

− обеспечении безопасного хранения и передачи 

информации в локальной сети; 

− использовании специального программного 

обеспечения для моделирования, проектирования и 

тестирования компьютерных сетей. 

Организация сетевого 

администрирования 

Знать  

− основные направления администрирования 

компьютерных сетей; 

− утилиты, функции, удаленное управление 

сервером; 

− технологию безопасности, протоколов 

авторизации, конфиденциальности и безопасности 

при работе с сетевыми ресурсами. 

Уметь:  

− администрировать локальные вычислительные 

сети; 

− принимать меры по устранению возможных сбоев; 

− обеспечивать защиту при подключении к 

информационно-телекоммуникационной сети 

«Интернет». 

Иметь практический опыт в:  

− установке, настройке и сопровождении, контроле 

использования сервера и рабочих станций для 

безопасной передачи информации. 

Эксплуатация объектов 

сетевой инфраструктуры 

Знать:  

− архитектуру и функции систем управления сетями, 

стандарты систем управления; 

− средства мониторинга и анализа локальных сетей; 

− методы устранения неисправностей в технических 

средствах 

Уметь 

− выполнять мониторинг и анализ работы локальной 

сети с помощью программно-аппаратных средств; 

− осуществлять диагностику и поиск неисправностей 

всех компонентов сети; 

− выполнять действия по устранению 

неисправностей 

Иметь практический опыт:  

− обслуживании сетевой инфраструктуры, 

восстановлении работоспособности сети после 

сбоя; 

− удаленном администрировании и восстановлении 

работоспособности сетевой инфраструктуры; 

− поддержке пользователей сети, настройке 

аппаратного и программного обеспечения сетевой 

инфраструктуры  

1.4. Количество часов на освоение рабочей программы производственной практики 

(преддипломной)  144 часов – 4 недели.  
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2.Тематический план производственной практики (преддипломной) 

№ 

п/п 

 

Структура 

(этапы практики) 

Содержание 

(виды работ) 

1 2 3 

1. Подготовительный этап Ознакомление с целями и задачами практики. 

Инструктаж. 

2. Организационный этап на 

рабочем месте 

Вводный инструктаж. Знакомство с правилами 

внутреннего распорядка, рабочим местом и 

руководителем практики от предприятия 

(организации) 

3. Основной (рабочий) этап Практическое изучение предмета 

проектирования 

4. Поиск дополнительной информации, 

необходимость в которой возникла для решения 

вопросов, возникших в ходе знакомства с 

предметной областью дипломного 

проектирования. 

5. Подготовка данных для реализации системы 

6. Практическое изучение средств реализации 

предмета проектирования 

7. Анализ собранного материала по теме 

выпускной квалификационной работы 

8. Заключительный этап Систематизация собранного материал по теме 

ВКР. Подготовка отчета по практике. Получение 

характеристики по итогам практики. 

Оформление комплекта отчетной документации 

по практике. Подготовка к защите отчета по 

практике. 

 

4.6 Программа государственной итоговой аттестации 

Цели и задачи государственной итоговой аттестации 

Целью государственной итоговой аттестации является установление соответствия 

уровня и качества подготовки выпускника требованиям  Федерального государственного 

образовательного стандарта среднего профессионального образования по специальности 

09.02.06 Сетевое и системное администрирование. 

Перечень проверяемых требований к результатам освоения основной 

профессиональной образовательной программы 

ФГОС 09.02.06 Сетевое и системное администрирование 

Перечень проверяемых требований к результатам освоения  

основной профессиональной образовательной программы 

Трудовая 

деятельность 

(основной вид 

деятельности) 

Код 

проверяемого 

требования 
Наименование проверяемого требования к результатам 

1 2 3 

ВД 01 Настройка сетевой инфраструктуры 

ПК 1.3 Устранять неисправности в работе инфокоммуникационных 

систем. 
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ФГОС 09.02.06 Сетевое и системное администрирование 

Перечень проверяемых требований к результатам освоения  

основной профессиональной образовательной программы 

Трудовая 

деятельность 

(основной вид 

деятельности) 

Код 

проверяемого 

требования 
Наименование проверяемого требования к результатам 

ПК 1.5 Осуществлять резервное копирование и восстановление 

конфигурации сетевого оборудования информационно-

коммуникационных. 

ПК 1.7 Осуществлять регламентное обслуживание и замену 

расходных материалов периферийного, сетевого и 

серверного оборудования инфокоммуникационных систем 

ВД 02 Организация сетевого администрирования операционных систем 

ПК 2.3 Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

ПК 2.4 Осуществлять проведение обновления программного 

обеспечения операционных систем и прикладного 

программного обеспечения. 

ПК 2.5 Осуществлять выявление и устранение инцидентов в 

процессе функционирования операционных систем. 

ПМн 03[1] Эксплуатация объектов сетевой инфраструктуры  

ПК 3.1 Осуществлять проектирование сетевой инфраструктуры. 

ПК 3.2 Обслуживать сетевые конфигурации программно-

аппаратных средств 

ПК 3.3 Осуществлять защиту информации в сети с использованием 

программно-аппаратных средств. 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в 

работе сетевой инфраструктуры.  

ПК 3.5. Модернизировать сетевые устройства информационно-

коммуникационных систем 

 

Для выпускников из числа лиц с ограниченными возможностями здоровья и 

выпускников из числа детей-инвалидов и инвалидов проводится ГИА с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния здоровья таких 

выпускников (далее - индивидуальные особенности). 

Общие и дополнительные требования, обеспечиваемые при проведении ГИА для 

выпускников из числа лиц с ограниченными возможностями здоровья, детей-инвалидов и 

инвалидов приводятся в комплекте оценочных материалов с учетом особенностей 

разработанного задания и используемых ресурсов.  

Длительность проведения государственной итоговой аттестации по основной 

профессиональной образовательной программе по специальности 09.02.06 Сетевое и 

системное администрирование определяется ФГОС СПО. Часы учебного плана 

(календарного учебного графика), отводимые на ГИА, определяются применительно к 

нагрузке обучающегося. В структуре времени, отводимого ФГОС СПО по основной 

профессиональной образовательной программе по специальности 09.02.06 Сетевое и 

системное администрирование на государственную итоговую аттестацию, образовательная 

организация самостоятельно определяет график проведения демонстрационного экзамена. 

 

Основными задачами государственной итоговой аттестации являются:  

 решение вопроса о присвоении квалификации по результатам государственной итоговой 
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аттестации и выдаче выпускнику соответствующего диплома о среднем профессиональном 

образовании; 

 разработка рекомендаций по совершенствованию подготовки выпускников по 

специальности 09.02.06 Сетевое и системное администрирование среднего 

профессионального образования. 

Необходимые экзаменационные материалы, представляемые на заседание ГЭК 

На заседание государственной экзаменационной комиссии представляются 

следующие документы: 

 Федеральный государственный образовательный стандарт среднего профессионального 

образования по специальности 09.02.06 Сетевое и системное администрирование;  

  Программа государственной итоговой аттестации; 

  Приказ ректора КБГУ о допуске студентов к итоговой государственной аттестации; 

  сведения об успеваемости студентов – сводная ведомость за весь период обучения; 

  зачетные книжки студентов; 

  книга протоколов заседаний государственной экзаменационной комиссии. 

 

Структура процедур ГИА и порядок проведения 

Описание структуры задания для процедуры ГИА в форме ДЭ 

Для выпускников, осваивающих ППКРС государственная итоговая аттестация в 

соответствии с ФГОС СПО проводится в форме демонстрационного экзамена, а 

осваивающих ППССЗ – в форме демонстрационного экзамена и защиты дипломного проекта 

(работы).  

Задания, выносимые на демонстрационный экзамен, разрабатываются на основе 

требований к результатам освоения образовательных программ среднего профессионального 

образования, установленных ФГОС СПО, с учетом положений стандартов, а также 

квалификационных требований, заявленных организациями, работодателями, 

заинтересованными в подготовке кадров соответствующей квалификации. 

Для выпускников, освоивших образовательные программы среднего 

профессионального образования проводится демонстрационный экзамен с использованием 

оценочных материалов, включающих в себя конкретные комплекты оценочной 

документации, варианты заданий и критерии оценивания, разрабатываемых оператором. 

Комплект оценочной документации включает комплекс требований для проведения 

демонстрационного экзамена, перечень оборудования и оснащения, расходных материалов, 

средств обучения и воспитания, план застройки площадки демонстрационного экзамена, 

требования к составу экспертных групп, инструкции по технике безопасности, а также 

образцы заданий. 

Задание демонстрационного экзамена включает комплексную практическую задачу, 

моделирующую профессиональную деятельность и выполняемую в режиме реального 

времени. Образцы заданий в составе комплекта оценочной документации размещаются на 

сайте оператора до 1 октября года, предшествующего проведению демонстрационного 

экзамена (далее – ДЭ). Конкретный вариант задания доступен главному эксперту за день до 

даты ДЭ. 

 

Порядок проведения процедуры ГИА в форме ДЭ 

Порядок проведения процедуры государственной итоговой аттестации по 

образовательным программам среднего профессионального образования (далее 

соответственно - Порядок, ГИА) устанавливает правила организации и проведения 

организациями, осуществляющими образовательную деятельность по образовательным 

программам среднего профессионального образования (далее - образовательные 

организации),  завершающей освоение имеющих государственную аккредитацию основных 
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профессиональных образовательных программ среднего профессионального образования 

(программ подготовки квалифицированных рабочих, служащих и программ подготовки 

специалистов среднего звена) (далее - образовательные программы среднего 

профессионального образования), включая формы ГИА, требования к использованию 

средств обучения и воспитания, средств связи при проведении ГИА, требования, 

предъявляемые к лицам, привлекаемым к проведению ГИА, порядок подачи и рассмотрения 

апелляций, изменения и (или) аннулирования результатов ГИА, а также особенности 

проведения ГИА для выпускников из числа лиц с ограниченными возможностями здоровья, 

детей-инвалидов и инвалидов.  

Образовательная организация обеспечивает необходимые технические условия для 

обеспечения заданиями во время демонстрационного экзамена выпускников, членов ГЭК, 

членов экспертной группы. Демонстрационный экзамен проводится в центре проведения 

демонстрационного экзамена (далее – ЦПДЭ), представляющем собой площадку, 

оборудованную и оснащенную в соответствии с КОД. Федеральный оператор имеет право 

обследовать ЦПДЭ на предмет соответствия условиям, установленным КОД, в том числе в 

части наличия расходных материалов. 

ЦПДЭ может располагаться на территории образовательной организации, а при сетевой 

форме реализации образовательных программ - также на территории иной организации, 

обладающей необходимыми ресурсами для организации ЦПДЭ. 

Выпускники проходят демонстрационный экзамен в ЦПДЭ в составе экзаменационных 

групп. Образовательная организация знакомит с планом проведения демонстрационного 

экзамена выпускников, сдающих демонстрационный экзамен, и лиц, обеспечивающих 

проведение демонстрационного экзамена, в срок не позднее чем за 5 рабочих дней до даты 

проведения экзамена. Количество, общая площадь и состояние помещений, 

предоставляемых для проведения демонстрационного экзамена, должны обеспечивать 

проведение демонстрационного экзамена в соответствии с КОД. 

Не позднее чем за один рабочий день до даты проведения демонстрационного экзамена 

главным экспертом проводится проверка готовности ЦПДЭ в присутствии членов 

экспертной группы, выпускников, а также технического эксперта, назначаемого 

организацией, на территории которой расположен ЦПДЭ, ответственного за соблюдение 

установленных норм и правил охраны труда и техники безопасности. 

Главным экспертом осуществляется осмотр ЦПДЭ, распределение обязанностей между 

членами экспертной группы по оценке выполнения заданий демонстрационного экзамена, а 

также распределение рабочих мест между выпускниками с использованием способа 

случайной выборки. Результаты распределения обязанностей между членами экспертной 

группы и распределения рабочих мест между выпускниками фиксируются главным 

экспертом в соответствующих протоколах. 

Допуск выпускников в ЦПДЭ осуществляется главным экспертом на основании документов, 

удостоверяющих личность. 

Образовательная организация обязана не позднее чем за один рабочий день до дня 

проведения демонстрационного экзамена уведомить главного эксперта об участии в 

проведении демонстрационного экзамена тьютора (ассистента). 

Требование к продолжительности демонстрационного экзамена: 

Продолжительность демонстрационного 

экзамена (не более) 
4:00:00 

 

4.7 Рабочая программа воспитания и календарный план воспитательной работы 

Особенности организуемого воспитательного процесса в образовательной 

организации 
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Воспитательный процесс направлен на развитие личности, создание условий для 

самоопределения и социализации обучающихся на основе социокультурных, духовно-

нравственных ценностей и принятых в российском обществе правил и норм поведения в 

интересах человека, семьи, общества и государства, формирование у обучающихся чувства 

патриотизма, гражданственности, уважения к памяти защитников Отечества и подвигам 

Героев Отечества, закону и правопорядку, человеку труда и старшему поколению, взаимного 

уважения, бережного отношения к культурному наследию и традициям многонационального 

народа Российской Федерации, природе и окружающей среде. 

Воспитательный процесс базируется на традициях профессионального воспитания: 

- гуманистический характер воспитания и обучения; 

- приоритет общечеловеческих ценностей, жизни и здоровья человека, свободного 

развития личности; 

- воспитание гражданственности, трудолюбия, уважения к правам и свободам 

человека, любви к окружающему миру, Родине, семье; 

- развитие национальных и региональных культурных традиций в условиях 

многонационального государства; 

- демократический государственно-общественный характер управления 

образованием. 

Основными традициями воспитания в колледже являются следующие:  

- привлечение к науке и инновации студентов на базе специализированных кабинетов; 

- пропаганда физической культуры и здорового образа жизни; 

- развитие творческого потенциала личности культурой народов КБР и других 

республик; 

- привлечение студентов к активному участию в творческой деятельности. 

Цель и задачи воспитания 

Современный национальный воспитательный идеал – это высоконравственный, 

творческий, компетентный гражданин России, принимающий судьбу Отечества как свою 

личную, осознающий ответственность за настоящее и будущее своей страны, укоренённый 

в духовных и культурных традициях многонационального народа Российской Федерации.  

Исходя из этого воспитательного идеала, а также основываясь на базовых для нашего 

общества ценностях (таких как семья, труд, отечество, природа, мир, знания, культура, 

здоровье, человек) формулируется общая цель воспитания в образовательной организации – 

личностное развитие обучающихся, проявляющееся: 

1) в усвоении ими знаний основных норм, которые общество выработало на основе 

этих ценностей (то есть, в усвоении ими социально значимых знаний);  

2) в развитии их позитивных отношений к этим общественным ценностям (то есть в 

развитии их социально-значимых отношений); 

3) в приобретении ими соответствующего этим ценностям опыта поведения, опыта 

применения сформированных знаний и отношений на практике (то есть в приобретении ими 

опыта осуществления социально-значимой деятельности, в том числе профессионально 

ориентированной). 

Данная цель ориентирует педагогических работников и руководителей 

воспитательных структур на обеспечение соответствия личности обучающегося единому 

уровню воспитанности, а на обеспечение позитивной динамики развития его личности. В 

связи с этим важно сочетание усилий педагогических работников и руководителей 

воспитательных структур КБГУ по развитию личности обучающегося и усилий самого 

обучающегося по своему саморазвитию. Их сотрудничество, партнерские отношения 

являются важным фактором успеха в достижении цели. 

Достижению поставленной цели воспитания обучающихся будет способствовать 

решение следующих основных задач: 

− освоение обучающимися ценностно-нормативного и деятельностно-практического 

аспекта отношений человека с человеком, патриота с Родиной, гражданина с правовым 

государством и гражданским обществом, человека с природой, с искусством и т.д.; 
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− вовлечение обучающегося в процессы самопознания, самопонимания, содействие 

обучающимся в соотнесении представлений о собственных возможностях, интересах, 

ограничениях с запросами и требованиями окружающих людей, общества, государства;  

− помощь в личностном самоопределении, проектировании индивидуальных 

образовательных траекторий и образа будущей профессиональной деятельности, 

поддержка деятельности обучающегося по саморазвитию; 

− овладение обучающимся социальными, регулятивными и коммуникативными 

компетенциями, обеспечивающими ему индивидуальную успешность в общении с 

окружающими, результативность в социальных практиках, в процессе сотрудничества 

со сверстниками, старшими и младшими. 

Виды, формы и содержание деятельности 

Практическая реализация цели и задач воспитания осуществляется в рамках 

следующих направлений воспитательной работы: 

1) личности в духе патриотизма и гражданственности; 

2) социализация и духовно-нравственное развитие личности; 

3) бережное отношение к живой природе, культурному наследию и народным 

традициям; 

4) воспитание у обучающихся уважения к труду и людям труда, трудовым 

достижениям; 

5) развитие социального партнерства в воспитательной деятельности образовательной 

организации. 

Каждое из них представлено в соответствующем модуле. 

Модуль «Гражданин и патриот» 

Цель модуля: развитие личности обучающегося на основе формирования у 

обучающихся чувства патриотизма, гражданственности, уважения к памяти защитников 

Отечества и подвигам Героев Отечества, закону и правопорядку. 

Задачи модуля: 

− формирование знаний, обучающихся о символике России; 

− воспитание у обучающихся готовности к выполнению гражданского долга и 

конституционных обязанностей по защите Родины; 

− формирование у обучающихся патриотического сознания, чувства верности своему 

Отечеству; 

− развитие у обучающихся уважения к памяти защитников Отечества и подвигам 

Героев Отечества, историческим символам и памятникам Отечества; 

− формирование российской гражданской идентичности, гражданской позиции 

активного и ответственного члена российского общества, осознающего свои 

конституционные права и обязанности, уважающего закон и правопорядок, обладающего 

чувством собственного достоинства, осознанно принимающего традиционные 

национальные и общечеловеческие гуманистические и демократические ценности;  

− развитие правовой и политической культуры обучающихся, расширение 

конструктивного участия в принятии решений, затрагивающих их права и интересы, в том 

числе в различных формах общественной самоорганизации, самоуправления, общественно 

значимой деятельности; развитие в молодежной среде ответственности, принципов 

коллективизма и социальной солидарности;  

− формирование приверженности идеям интернационализма, дружбы, равенства, 

взаимопомощи народов; воспитание уважительного отношения к национальному 

достоинству людей, их чувствам, религиозным убеждениям;  

− формирование установок личности, позволяющих противостоять идеологии 

экстремизма, национализма, ксенофобии, коррупции, дискриминации по социальным, 

религиозным, расовым, национальным признакам и другим негативным социальным 

явлениям; 

− формирование антикоррупционного мировоззрения.  
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В результате освоения модуля обучающийся должен формировать общие компетенции: 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

Формы реализации модуля: 

1. Беседа: «Исторические судьбы государственности многонационального народа 

КБР» 

2. Беседа: «День согласия и примирения» 

3. Беседа: «26 ноября - День матери. В чем я хочу быть похож на маму?» 

4. Беседа: «Конституция – основной закон государства» 

5. Музыкально-поэтический вечер на тему: «28 марта-День возрождения балкарского 

народа» 

6. Литературно-музыкальная композиция: «Мы подвиг их светлый в сердцах 

сбережем» 

7. Возложение венков и цветов на братские могилы 

8. Литературная композиция: «Трагедия адыгского народа в памяти потомков» 

9. Беседа: «День России» 

Модуль «Социализация и духовно-нравственное развитие» 

Цель модуля: создание условий для самоопределения и социализации обучающихся 

на основе социокультурных, духовно-нравственных ценностей и принятых в российском 

обществе правил и норм поведения в интересах человека, семьи, общества и государства, 

формирование у обучающихся уважения к старшему поколению. 

Задачи модуля: 

− воспитание здоровой, счастливой, свободной личности, формирование способности 

ставить цели и строить жизненные планы;  

− реализация обучающимися практик саморазвития и самовоспитания в соответствии 

с общечеловеческими ценностями и идеалами гражданского общества;  

− формирование позитивных жизненных ориентиров и планов;  

− формирование у обучающихся готовности и способности к образованию, в том 

числе самообразованию, на протяжении всей жизни; сознательное отношение к 

непрерывному образованию как условию успешной профессиональной и общественной 

деятельности; 

− формирование у обучающихся ответственного отношения к своему здоровью и 

потребности в здоровом образе жизни, физическом самосовершенствовании, занятиях 

спортивно-оздоровительной деятельностью, развитие культуры безопасной 

жизнедеятельности, профилактику наркотической и алкогольной зависимости, 

табакокурения и других вредных привычек;  

− формирование бережного, ответственного и компетентного отношения к 

физическому и психологическому здоровью – как собственному, так и других людей, умение 

оказывать первую помощь, развитие культуры здорового питания; 

− развитие способностей к сопереживанию и формированию позитивного отношения 

к людям, в том числе к лицам с ограниченными возможностями здоровья и инвалидам;  

− формирование выраженной в поведении нравственной позиции, в том числе 

способности к сознательному выбору добра, нравственного сознания и поведения на основе 

усвоения общечеловеческих ценностей и нравственных чувств (чести, долга, 

справедливости, милосердия и дружелюбия);  

− развитие компетенций сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-исследовательской, 

проектной и других видах деятельности;  

− развитие культуры межнационального общения;  

− развитие в молодежной среде ответственности, принципов коллективизма и 

социальной солидарности; 

− формирование уважительного отношения к родителям и старшему поколению в 

целом, готовности понять их позицию, принять их заботу, готовности договариваться с 
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родителями и членами семьи в решении вопросов ведения домашнего хозяйства, 

распределения семейных обязанностей;  

− воспитание ответственного отношения к созданию и сохранению семьи на основе 

осознанного принятия ценностей семейной жизни; 

− содействие в осознанной выработке собственной позиции по отношению к 

общественно-политическим событиям прошлого и настоящего на основе осознания, и 

осмысления истории, духовных ценностей и достижений нашей страны; 

− формирование толерантного сознания и поведения в поликультурном мире, 

готовности и способности вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их достижения. 

В результате освоения модуля обучающийся должен формировать общие компетенции: 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

Формы реализации модуля: 

1. Беседа: «День пожилых людей» 

2. Литературно-музыкальная композиция посвященная Дню учителя 

3. Кураторский час «Белая смерть молодежи» 

4. Участие в экологических акциях 

5. Принять участие в сборе средств для приюта «4 лапы» 

6. Посещение Дома Ребенка, Дома престарелых. 

7. Принять участие в акции «Вальс Победы» 

8. Активно участвовать в акции «День России» 

9. Оказание помощи в проведении спортивных мероприятий 

Модуль «Окружающий мир: живая природа, культурное наследие и народные 

традиции» 

Цель модуля: формирование у обучающихся чувства бережного отношения к живой 

природе и окружающей среде, культурному наследию и традициям многонационального 

народа России. 

Задачи модуля: 

− формирование у обучающихся готовности и способности к самостоятельной, 

творческой и ответственной деятельности; 

− развитие у обучающихся экологической культуры, бережного отношения к родной 

земле, природным богатствам России и мира, понимание влияния социально-экономических 

процессов на состояние природной и социальной среды;  

− воспитание чувства ответственности за состояние природных ресурсов, 

формирование умений и навыков разумного природопользования, нетерпимого отношения 

к действиям, приносящим вред экологии; приобретение опыта эколого-направленной 

деятельности;  

− воспитание эстетического отношения к миру, включая эстетику быта, научного и 

технического творчества, спорта, общественных отношений; 

− формирование способности к духовному развитию, реализации творческого 

потенциала в учебной, профессиональной деятельности на основе нравственных установок 

и моральных норм, непрерывного образования, самовоспитания и универсальной духовно-

нравственной компетенции – «становиться лучше»;  

− формирование мировоззрения, соответствующего современному уровню развития 

науки и общественной практики, основанного на диалоге культур, а также на признании 

различных форм общественного сознания, предполагающего осознание своего места в 

поликультурном мире;  

− формирование чувства любви к Родине на основе изучения культурного наследия и 

традиций многонационального народа России. 

В результате освоения модуля обучающийся должен формировать общие компетенции: 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 
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Формы реализации модуля: 

1. Краеведческий урок «Край мой 

2. родной» 

3. Посещение музея 

4. Тематические часы куратора, посвященные истории родного края 

5. Посещение концертов, кинотеатров 

6. Фото – конкурсы «Мой край – ты 

7. капелька России!» 

8. Добровольческие акции 

Модуль «Образовательная деятельность» 

Реализация воспитательного потенциала образовательной деятельности 

предусматривает (выбираются и конкретизируются позиции, имеющиеся или 

запланированные)  

— использование воспитательных возможностей содержания учебных дисциплин и 

профессиональных модулей для формирования у обучающихся позитивного отношения к 

российским традиционным духовно-нравственным и социокультурным ценностям, подбор 

соответствующего тематического содержания, текстов для чтения, задач для решения, 

проблемных ситуаций для обсуждений и т. п., отвечающих содержанию и задачам 

воспитания; 

— привлечение внимания обучающихся к ценностному аспекту изучаемых на 

аудиторных занятиях объектов, явлений, событий и т. д., инициирование обсуждений, 

высказываний обучающимися своего мнения, выработки личностного отношения к 

изучаемым событиям, явлениям; 

— использование учебных материалов (образовательного контента, художественных 

фильмов, литературных произведений и проч.), способствующих повышению статуса и 

престижа рабочих профессий, прославляющих трудовые достижения, повествующих о 

семейных трудовых династиях; 

— инициирование и поддержка исследовательской деятельности при изучении 

учебных дисциплин и профессиональных модулей в форме индивидуальных и групповых 

проектов, исследовательских работ воспитательной направленности;  

— реализация курсов, дополнительных факультативных занятий исторического 

просвещения, патриотической, гражданской, экологической, научно-познавательной, 

краеведческой, историко-культурной, туристско-краеведческой, спортивно-

оздоровительной, художественно-эстетической, духовно-нравственной направленности, а 

также курсов, направленных на формирование готовности обучающихся к вступлению в 

брак и осознанному родительству; 

— организация и проведение экскурсий (в музеи, картинные галереи, технопарки, на 

предприятия и др.), экспедиций, походов. 

− внедрение методик преподавания общеобразовательных дисциплин с учетом 

профессиональной направленности отрасли, специальности 09.02.06 Сетевое и системное 

администрирование; 

− включение в воспитательные взаимодействия методов, методик и технологий, 

которые связаны с изучением дисциплин и модулей образовательной программы, 

направленных на развитие личности обучающихся на основе воспитательных идеалов 

выбранной специальности 09.02.06 Сетевое и системное администрирование; 

− организация практических занятий, направленных на приобретение опыта работы по 

специальности 09.02.06 Сетевое и системное администрирование; 
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− организация практических занятий по работе с современным оборудованием и 

технологиями в области специальности 09.02.06 Сетевое и системное администрирование с 

применением программных продуктов; 

Модуль «Кураторство» 

Реализация воспитательного потенциала кураторства как особого вида 

педагогической деятельности, направленной в первую очередь на решение задач 

воспитания и социализации обучающихся, предусматривает (выбираются и 

конкретизируются позиции, имеющиеся или запланированные): 

— организацию социально-значимых совместных проектов, отвечающих 

потребностям обучающихся, дающих возможности для их самореализации, установления и 

укрепления доверительных отношений внутри учебной группы и между группой и 

куратором; 

— сплочение коллектива группы через игры и тренинги на командообразование, 

походы, экскурсии, празднования дней рождения, тематические вечера и т. п.; 

— организацию и проведение регулярных родительских собраний, информирование 

родителей об академических успехах и проблемах обучающихся, их положении в 

студенческой группе, о жизни группы в целом; помощь родителям и иным членам семьи во 

взаимодействии с педагогическим коллективом и администрацией;  

— работа со студентами, вступившими в ранние семейные отношения, проведение 

консультаций по вопросам этики и психологии семейной жизни, семейного права; 

— планирование, подготовку и проведение праздников, фестивалей, конкурсов, 

соревнований и т. д. с обучающимися. 

− инициирование и поддержка участия обучающихся в мероприятиях, конкурсах и 

проектах профессиональной направленности; 

− организация социально-значимых проектов профессиональной направленности для 

личностного развития обучающихся, дающих возможности для самореализации в выбранной 

специальности 09.02.06 Сетевое и системное администрирование; 

Модуль «Наставничество» 

Реализация воспитательного потенциала наставничества как универсальной 

технологии передачи опыта и знаний предусматривает (выбираются и конкретизируются 

позиции, имеющиеся или запланированные): 

- разработку программы наставничества; 

- содействие осознанному выбору оптимальной образовательной траектории, в том 

числе для обучающихся с особыми потребностями (детей с ОВЗ, одаренных, обучающихся, 

находящихся в трудной жизненной ситуации); 

- оказание психологической и профессиональной поддержки наставляемому в 

реализации им индивидуального маршрута и в жизненном самоопределении; 

- определение инструментов оценки эффективности мероприятий по адаптации и 

стажировке наставляемого; 

- привлечение к наставнической деятельности признанных авторитетных 

специалистов, имеющих большой профессиональный и жизненный опыт (сотрудников 

предприятий и организаций-партнеров). 
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− мастер-классы, тренинги и практикумы от наставника в рамках сопровождения 

профессионального роста наставляемых, развития их профессиональных навыков и 

компетенций в специальности 09.02.06 Сетевое и системное администрирование; 

− организация под руководством наставника социально-значимых проектов по 

специальности 09.02.06 Сетевое и системное администрирование; 

Модуль «Основные воспитательные мероприятия» 

Реализация воспитательного потенциала основных воспитательных мероприятий 

предусматривает (выбираются конкретные позиции, имеющиеся или запланированные): 

— проведение общих для всей образовательной организации праздников, ежегодных 

творческих (театрализованных, музыкальных, литературных и т. п.) мероприятий, 

связанных с общероссийскими, региональными, местными праздниками, памятными 

датами; 

— проведение торжественных мероприятий, связанных с завершением образования, 

переходом на следующий курс, а также совместных мероприятий с организациями 

партнерами, направленных на знакомство и приобщение к корпоративной культуре 

предприятия, организации; 

—  разработку и реализацию обучающимися социальных, социально-

профессиональных проектов, в том числе с участием социальных партнёров 

образовательной организации; 

— организацию тематических мероприятий, нацеленных на формирование 

уважительного отношения к противоположному полу, понимания любви как основы таких 

отношений и готовности к вступлению в брак (День матери, День семьи, любви и верности 

и т. д.) 

− мастер классы, проведение конкурсов профессионального мастерства, показы, 

выставки, открытые лекции и демонстрации, экскурсии, дни открытых дверей, квесты;  

− встречи с известными представителями специальности 09.02.06 Сетевое и системное 

администрирование; 

− круглые столы, просветительские мероприятия с участием амбассадоров 

специальности 09.02.06 Сетевое и системное администрирование; 

Модуль «Организация предметно-пространственной среды» 

Реализация воспитательного потенциала предметно-пространственной среды 

предусматривает совместную деятельность педагогов, обучающихся, других участников 

образовательных отношений по её созданию, поддержанию, использованию в воспитании 

(выбираются и конкретизируются позиции, имеющиеся или запланированные): 

— организация в доступных для обучающихся и посетителей местах музейно-

выставочного пространства, содержащего экспозиции об истории и развитии 

образовательной организации с использованием исторических символов государства, 

региона, местности в разные периоды, о значимых исторических, культурных, природных, 

производственных объектах России, региона, местности; 

— размещение карт России, регионов, муниципальных образований (современных и 

исторических, точных и стилизованных, географических, природных, культурологических, 

художественно оформленных, в том числе материалами, подготовленными обучающимися) 

с изображениями значимых культурных объектов своей местности, региона, России; 
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портретов выдающихся государственных деятелей России, деятелей культуры, науки, 

производства, искусства, военных деятелей, героев и защитников Отечества;  

— размещение, обновление художественных изображений (символических, 

живописных, фотографических, интерактивных) объектов природного и культурного 

наследия региона, местности, предметов традиционной культуры и быта; 

— организацию и поддержание в образовательной организации звукового 

пространства позитивной духовно-нравственной, гражданско-патриотической 

воспитательной направленности (звонки-мелодии, музыка, информационные сообщения), 

исполнение гимна Российской Федерации (в начале учебной недели); 

— оформление и обновление «мест новостей», стендов в помещениях общего 

пользования (холл первого этажа, рекреации и др.), содержащих в доступной, 

привлекательной форме новостную информацию позитивного профессионального, 

гражданско-патриотического, духовно-нравственного содержания; 

— размещение материалов, отражающих ценность труда как важнейшей 

нравственной категории, представляющих трудовые достижения в профессиональной 

области, прославляющих героев и ветеранов труда, выдающихся деятелей производственной 

сферы, имеющей отношение к образовательной организации, предметов-символов 

профессиональной сферы; 

—  размещение информационных справочных материалов о предприятиях 

профессиональной сферы, имеющих отношение к профилю образовательной организации; 

— размещение, поддержание, обновление на территории образовательной 

организации выставочных объектов, ассоциирующихся с профессиональными 

направлениями обучения; 

— создание и обновление книжных выставок профессиональной литературы, 

пространства свободного книгообмена;  

— оборудование, оформление, поддержание и использование спортивных и игровых 

пространств, площадок, зон активного и спокойного отдыха; 

— совместная с обучающимися разработка, создание и популяризация символики 

образовательной организации (флаг, гимн, эмблема, логотип и т. п.), используемой как 

повседневно, так и в торжественных ситуациях; 

— разработка и обновление материалов (стендов, плакатов, инсталляций и др.), 

акцентирующих внимание обучающихся на важных для воспитания правилах, традициях, 

укладе образовательной организации, актуальных вопросах профилактики и безопасности. 

Предметно-пространственная среда строится как максимально доступная для 

обучающихся с особыми образовательными потребностями. 

− организация  музейно-выставочного пространства, содержащего экспозиции об 

истории и развитии специальности 09.02.06 Сетевое и системное администрирование,  

выдающихся деятелей производственной сферы, имеющей отношение к специальности 

09.02.06 Сетевое и системное администрирование, соответствующих предметов-

символов профессиональной сферы, информационных справочных материалов о 

предприятиях профессиональной сферы, являющихся предметом гордости 

отечественной науки и технологий, имеющих отношение к специальности 09.02.06 

Сетевое и системное администрирование; 
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− размещение, поддержание, обновление на территории ПОО выставочных 

объектов, ассоциирующихся с специальностью 09.02.06 Сетевое и системное 

администрирование; 

Модуль «Взаимодействие с родителями (законными представителями)» 

Реализация воспитательного потенциала взаимодействия с родителями (законными 

представителями) обучающихся предусматривает (выбираются и конкретизируются 

позиции, имеющиеся или запланированные): 

- организацию взаимодействия между родителями обучающихся и преподавателями, 

администрацией в области воспитания и профессиональной реализации студентов;  

проведение родительских собраний по вопросам воспитания, взаимоотношений 

обучающихся и педагогов, условий обучения и воспитания; 

- привлечение родителей к подготовке и проведению мероприятий воспитательной 

направленности. 

− профессиональные встречи, диалоги с приглашением родителей (законных 

представителей), работающих по специальности 09.02.06 Сетевое и системное 

администрирование, чествование трудовых династий специальности 09.02.06 Сетевое и 

системное администрирование;  

− совместные мероприятия, посвященные Дню специальности 09.02.06 Сетевое и 

системное администрирование; 

Модуль «Самоуправление» 

Реализация воспитательного потенциала самоуправления обучающихся в 

образовательной организации, реализующей программы СПО), предусматривает 

(выбираются и конкретизируются позиции, имеющиеся или запланированные): 

- организацию и деятельность в образовательной организации органов самоуправления 

обучающихся (совет обучающихся или др.);  

- представление органами самоуправления интересов обучающихся в процессе 

управления образовательной организацией, защита законных интересов, прав 

обучающихся; 

- участие представителей органов самоуправления обучающихся в разработке, 

обсуждении и реализации рабочей программы воспитания, в анализе воспитательной 

деятельности; 

- привлечение к деятельности студенческого самоуправления выпускников, 

работающих по специальности 09.02.06 Сетевое и системное администрирование, 

добившихся успехов в профессиональной деятельности и личной жизни. 

Модуль «Профилактика и безопасность»  

Реализация воспитательного потенциала профилактической деятельности в целях 

формирования и поддержки безопасной и комфортной среды предусматривает (выбираются 

конкретные позиции, имеющиеся или запланированные): 

— организацию деятельности педагогического коллектива по созданию в 

образовательной организации безопасной среды как условия успешной воспитательной 

деятельности; 

— вовлечение обучающихся в проекты, программы профилактической 

направленности, реализуемые в образовательной организации и в социокультурном 

окружении (антинаркотические, антиалкогольные, против курения, вовлечения в 

деструктивные детские и молодёжные объединения, культы, субкультуры, группы в 
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социальных сетях; по безопасности в цифровой среде, на транспорте, на воде, безопасности 

дорожного движения, противопожарной безопасности, антитеррористической и 

антиэкстремистской безопасности, гражданской обороне и т. д.);  

— сбор информации и регулярный мониторинг семей обучающихся, находящихся в 

сложной жизненной ситуации, профилактическая работа с неблагополучными семьями; 

организация психолого-педагогической поддержки обучающихся групп риска;  

— организацию работы по развитию у обучающихся навыков саморефлексии, 

самоконтроля, устойчивости к негативному воздействию, групповому давлению; 

— поддержку инициатив обучающихся, педагогов в сфере укрепления безопасности 

жизнедеятельности. 

− реализация элементов, программы профилактической направленности, 

реализуемые в ПОО и в социокультурном окружении в рамках просветительской 

деятельности по специальности 09.02.06 Сетевое и системное администрирование; 

− организация мероприятий по безопасности в цифровой среде, связанных с 

специальностью 09.02.06 Сетевое и системное администрирование;  

− поддержка инициатив обучающихся в сфере укрепления безопасности 

жизнедеятельности в ПОО, в том числе в рамках освоения образовательных программ 

специальности 09.02.06 Сетевое и системное администрирование; 

Модуль «Социальное партнёрство и участие работодателей» 

Реализация воспитательного потенциала социального партнёрства образовательной 

организацией, реализующей программы СПО, в том числе во взаимодействии с 

предприятиями рынка труда, предусматривает (выбираются и конкретизируются позиции, 

имеющиеся или запланированные): 

- участие представителей организаций-партнёров, предприятий (организаций) и 

работодателей, в том числе в соответствии с договорами о сотрудничестве, в проведении 

отдельных производственных практик и мероприятий в рамках рабочей программы 

воспитания и календарного плана воспитательной работы (дни открытых дверей, ярмарки 

вакансий, государственные, региональные праздники, торжественные мероприятия и т. п.); 

- участие представителей организаций-партнёров в проведении мастер-классов, 

аудиторных и внеаудиторных занятий, мероприятий профессиональной направленности; 

- проведение на базе организаций-партнёров отдельных аудиторных и внеаудиторных 

занятий, презентаций, лекций, акций воспитательной направленности; 

- проведение открытых дискуссионных площадок (студенческих, педагогических, 

родительских, совместных), куда приглашаются представители организаций-партнёров, на 

которых обсуждаются актуальные проблемы, касающиеся профессиональной сферы и 

рынка труда, жизни образовательной организации, реализующей программы СПО, 

муниципального образования, региона, страны; 

- реализация социальных проектов, разрабатываемых и реализуемых обучающимися и 

педагогами совместно с организациями-партнёрами (профессионально-трудовой, 

благотворительной, экологической, патриотической, духовно-нравственной и т. д. 

направленности), ориентированных на воспитание обучающихся, преобразование 

окружающего социума, позитивное воздействие на социальное окружение. 
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− организация взаимодействия с представителями сферы деятельности, 

ознакомительных и познавательных экскурсий с целью погружения в 

профессию/специальность; 

− организация и проведение на базе организаций-партнёров мероприятий, 

посвященных специальности 09.02.06 Сетевое и системное администрирование: 

презентации, лекции, акции; 

− реализация социальных проектов по специальности 09.02.06 Сетевое и системное 

администрирование, разрабатываемых и реализуемых совместно обучающимися, 

педагогами с организациями-партнёрами; 

Модуль «Профессиональное развитие, адаптация и трудоустройство» 

Реализация воспитательного потенциала работы по профессиональному развитию, 

адаптации и трудоустройству в образовательной организации, реализующей программы 

СПС), предусматривает (выбираются конкретные позиции, имеющиеся или 

запланированные): 

- участие в конкурсах, фестивалях, олимпиадах профессионального мастерства (в т. ч. 

международных), работе над профессиональными проектами различного уровня 

(регионального, всероссийского, международного) и др.; 

- циклы мероприятий, направленных на подготовку обучающихся к осознанному 

планированию своей карьеры, профессионального будущего (посещения центра содействия 

профессиональному трудоустройству выпускников, профессиональных выставок, ярмарок 

вакансий, дней открытых дверей на предприятиях, в организациях высшего образования и 

др.); 

- экскурсии (на предприятия, в организации), дающие углублённые представления о 

выбранной специальности и условиях работы; 

- организацию мероприятий, посвященных истории организаций/предприятий 

партнёров; встреч с представителями коллективов, с сотрудниками-стажистами, 

представителями трудовых династий, авторитетными специалистами, героями и 

ветеранами труда, представителями профессиональных династий; 

- использование обучающимися интернет-ресурсов, способствующих более глубокому 

изучению отраслевых технологий, способов и приёмов профессиональной деятельности, 

профессионального инструментария, актуального состояния профессиональной области, 

онлайн курсов по интересующим темам и направлениям профессионального образования; 

- консультирование обучающихся по вопросам построения ими профессиональной 

карьеры и планов на будущую жизнь с учётом индивидуальных особенностей, интересов, 

потребностей;  проведение тренингов, нацеленных на формирование рефлексивной 

культуры, совершенствование умений в области анализа и оценки результатов 

деятельности. 

− организация конкурса профессионального мастерства, приуроченного к Дню 

специальности 09.02.06 Сетевое и системное администрирование (Международный день 

защиты персональных данных, Международный день безопасного Интернета, День 

компьютерщика, Всемирный день управления информацией, День Интернета, 

Всемирный день электросвязи и информационного общества, День программиста в 

России, День тестировщика в России, День системного администратора, День интернета 
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в России, Всемирный день информации, Международный день защиты информации, 

День информатики в России, возможно установить день специальности 09.02.06 Сетевое 

и системное администрирование в образовательной организации, если такого нет в 

календаре дат и событий); 

− участие в региональных, всероссийских и международных профессиональных 

проектах по специальности 09.02.06 Сетевое и системное администрирование; 

− проведение конкурса «Профессиональный студент» или «Профессиональная 

команда» по итогам профессиональных практик; 

− организация участия волонтеров в мероприятиях социальных и производственных 

партнеров по специальности 09.02.06 Сетевое и системное администрирование;   

− организация клубов профессиональной направленности «Амбассадоры 

специальности 09.02.06 Сетевое и системное администрирование»; 

− проведение практико-ориентированных мероприятий, направленных на 

соблюдения правил работы c информационными, коммуникационными, компьютерными 

системами и комплексами, информационными ресурсами, базами данных, 

компьютерным и прикладным программным обеспечением; 

Основные направления самоанализа воспитательной работы 

Основными принципами, на основе которых осуществляется самоанализ 

воспитательной работы, являются: 

− принцип гуманистической направленности осуществляемого анализа, 

ориентирующий экспертов на уважительное отношение как к воспитуемым обучающимся, 

так и к педагогическим работникам и руководителям воспитательных структур 

образовательной организации, реализующим воспитательный процесс в колледже;  

− принцип приоритета анализа сущностных сторон воспитания, ориентирующий 

экспертов на изучение не количественных его показателей, а качественных – таких как 

содержание и разнообразие деятельности, характер общения и отношений между 

обучающимися и педагогическими работниками и руководителями воспитательных 

структур КБГУ;  

− принцип развивающего характера осуществляемого анализа, ориентирующий 

экспертов на использование его результатов для совершенствования воспитательной 

деятельности в образовательной организации: грамотной постановки педагогическими 

работниками и руководителями воспитательных структур КБГУ цели и задач воспитания, 

умелого планирования воспитательной работы, адекватного подбора видов, форм и 

содержания совместной деятельности с обучающимися; 

− принцип разделенной ответственности за результаты личностного развития 

обучающихся, ориентирующий экспертов на понимание того, что личностное развитие 

обучающихся– это результат как социального воспитания (в котором образовательная 

организация участвует наряду с другими социальными институтами), так и стихийной 

социализации, и саморазвития обучающихся. 

Основными направлениями анализа организуемого воспитательного процесса 

являются: 

− результаты воспитания, социализации и саморазвития обучающихся; 

− состояние организуемой совместной деятельности обучающихся и педагогических 

работников и руководителей воспитательных структур КБГУ. 
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V. Требования к условиям реализации ППССЗ 

5.1 Учет специфики потребностей рынка труда, участие в разработке и 

реализации ППССЗ потенциальных работодателей 

Ежегодно после очередного выпуска дипломированных специалистов администрация 

колледжа проводит аналитическую работу по сбору информации о трудоустройстве 

выпускников. Одновременно производится сбор информации о потребностях рынка труда в 

специалистах  среднего звена в области обеспечения защиты информации. 

 В последние годы в регионе  растет потребность в специалистах, профессионально 

владеющих проектированием, администрирование и обслуживанием компьютерных сетей. 

При этом повышается заинтересованность руководителей предприятий в качественной 

профессиональной подготовке специалистов. 

Для решения задачи  приближения структуры и содержания профессиональной  

подготовки кадров по специальности к потребностям рынка труда наметилась тенденция  

привлечения  руководителей и специалистов предприятий к рецензированию рабочих 

программ по профессиональным модулям.  Потенциальные работодатели принимают 

участие в приеме квалификационных экзаменов по профессиональным модулям в качестве 

председателей экзаменационных комиссий. Участие в работе экзаменационных комиссий 

позволяет работодателям не только знакомится с результатами профессиональной 

подготовки студентов на каждом из этапов реализации ППССЗ, но и вносить свои 

предложения по изменению структуры и содержания обучения в вариативную часть ППССЗ. 

В колледже практикуется широкое привлечение представителей работодателей к 

руководству и рецензированию выпускных квалификационных работ, что позволяет 

включать в тематику дипломных работ конкретные направления деятельности предприятий 

и учреждений, рекомендовать результаты выпускных квалификационных работ к 

внедрению, а также  решать вопросы трудоустройства выпускников на этапе работы над 

дипломной работой. 

 

5.2 Регламент по организации  обновления ППССЗ 

В соответствии с требованиями ФГОС ППССЗ ежегодно обновляются в части состава 

дисциплин (модулей), установленных в учебном плане, и (или) содержания рабочих 

программ учебных курсов, предметов, дисциплин (модулей), программ учебной и 

производственной практики, методических материалов, обеспечивающих реализацию 

соответствующей образовательной технологии с учетом развития науки, техники, культуры, 

экономики, технологий и социальной сферы. Рекомендуется дополнения и изменения в 

ППССЗ вносить с учетом мнения работодателей.  

Регламент по организации периодического обновления ППССЗ предусматривает 

обновление программы подготовки специалистов среднего звена, которое может 

осуществляться в нескольких направлениях за счет: 

 повышения квалификации ППС, организуемого на постоянной планируемой основе с 

учетом специфики реализуемой ППССЗ; 

 организации новой культурно-образовательной среды колледжа, которая может 

включать элементы, позволяющие разрабатывать и реализовать новые вариативные курсы и 

модернизировать традиционные; 

 включения обучающихся в реализацию программ обучения на основе партнерских 

отношений (обратная связь самоуправление, оптимальное использование имеющихся 

материальных ресурсов); 

 осуществления взаимодействия с организованным профессиональным  сообществом,  

потенциальными работодателями и общественностью; 

 публикация информации, которая дает возможность общественности оценить 

возможности и достижения колледжа за определенный период и получение обратной связи. 

Обновления программ  связано: 
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 с развитием взаимодействия с профильными колледжами ЮФО, СКФО; 

 с возрастанием социальной и профессиональной ответственности за личностное 

развитие обучающихся, раскрытие их интеллектуального и духовно-нравственного 

потенциала, формирование готовности к активной профессиональной и социальной 

деятельности; 

 с возрастанием  междисциплинарности проектируемых ППССЗ, реализующих ФГОС 

СПО основанных на использовании принципов модульной организации реализации. 

Дополнения и изменения в ППССЗ, связанные с развитием науки, техники, культуры, 

экономики, технологий, социальной сферы и др. вносятся по представлению  председателя 

ЦК на рассмотрение  методического совета колледжа.  

Изменения в учебно-методическую документацию (рабочие программы дисциплин, 

практик, учебно-методические комплексы) вносятся в порядке, установленном 

соответствующими стандартами. 

 

5.3 Виды самостоятельной работы, использование активных и интерактивных 

форм проведения занятий 

Самостоятельная работа студентов (СРС) наряду с аудиторной представляет одну из 

форм учебного процесса и является существенной его частью. 

Согласно новой образовательной парадигме независимо от специализации и 

характера работы любой начинающий специалист должен обладать фундаментальными 

знаниями, профессиональными умениями и навыками деятельности своего профиля, опытом 

творческой и исследовательской деятельности по решению новых проблем, опытом 

социально-оценочной деятельности. Две последние составляющие образования 

формируются именно в процессе самостоятельной работы студентов. 

Самостоятельная работа завершает задачи всех видов учебной работы. Никакие 

знания, не подкрепленные самостоятельной деятельностью, не могут стать подлинным 

достоянием человека. Кроме того, самостоятельная работа имеет воспитательное значение: 

она формирует самостоятельность не только как совокупность умений и навыков, но и как 

черту характера, играющую существенную роль в структуре личности современного 

специалиста высшей квалификации. Поэтому на каждом курсе тщательно отбирается 

материал для самостоятельной работы студентов под руководством преподавателей. 

Основными направлениями организации самостоятельной работы студентов 

являются: 

Реализация самостоятельной работы: 

 непосредственно в процессе аудиторных занятий - на лекциях, практических и 

семинарских занятиях, при участии студентов в работе студенческих предметных кружков;  

 в контакте с преподавателем вне рамок расписания - на консультациях по 

учебным вопросам, в ходе творческих контактов, при ликвидации задолженностей, при 

выполнении индивидуальных заданий и т.д.; 

 в библиотеке, дома, в общежитии, на занятиях при выполнении студентом 

конкретных заданий по самостоятельной работе. 

Организация и формы самостоятельной работы. 

В учебно-воспитательном процессе организация СРС представляет единство трех 

взаимосвязанных форм: 

 аудиторная самостоятельная работа, которая осуществляется под 

непосредственным руководством преподавателя. Формы аудиторной самостоятельной 

работы: Лабораторные работы, практические работы, тестирование, экспресс-опросы, работа 

по индивидуальным заданиям и т.д; 

 внеаудиторная самостоятельная работа. Внеаудиторная самостоятельная 

работа выполняется студентом по заданию преподавателя, но без его непосредственного 

участия. Формы внеаудиторной самостоятельной работы: выполнение рефератов, заданий, 

курсовых работ и проектов, изучение дополнительных источников и т.д.; 
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 творческая, в том числе научно-исследовательская работа (личное творчество 

студента при консультативном участии преподавателя). 

Самостоятельная работа способствует: 

 углублению и расширению знаний; 

 овладению приемами процесса познания; 

 развитию познавательных способностей. 

Аудиторные занятия следует проводить так, чтобы обеспечить безусловное 

выполнение некоторого минимума самостоятельной работы всеми студентами и 

предусмотреть усложненные задания для учащихся, подготовленных лучше. 

Необходим регулярный контроль  успешности выполнения СРС и индивидуальные 

консультации преподавателя. Здесь принципиальное значение имеет личное педагогическое 

общение преподавателя со студентом. 

 

5.4 Права и обязанности обучающихся, формирование социокультурной среды 

колледжа 

В соответствии с Концепцией воспитательной работы колледжа приоритетным 

направлением является создание среды, обеспечивающей формирование социально-

значимых качеств, установок и ценностных ориентаций личности, создание благоприятных 

условий для гармоничного нравственного, интеллектуального и физического развития, 

самосовершенствования и творческой самореализации личности будущего специалиста, 

создании условий для становления профессионально и социально компетентной личности 

студента, способного к творчеству, обладающего научным мировоззрением, высокой 

культурой и гражданской ответственностью.  

Организация внеучебной деятельности 

В формировании социокультурной среды и во внеучебной деятельности участвуют 

все подразделения колледжа и управления СПО КБГУ: 

− отдел по воспитательной работе со студентами;  

− отдел культурно-массовой работы; 

− спортивный клуб; 

− отдел социального обеспечения и развития;  

− центр содействия занятости и трудоустройства выпускников; 

− кружки технического творчества; 

− коллективы художественной самодеятельности; 

− библиотека  колледжа; 

− администрация колледжа и  студенческих общежитий.  

Ежегодно для студентов всех курсов назначаются кураторы, деятельность которых 

нацелена на формирование у студентов гражданско-патриотической позиции, духовной 

культуры, социальной и профессиональной компетентности, воспитание здорового образа 

жизни, оказание помощи в организации познавательного процесса, содействие 

самореализации личности студента, повышению интеллектуального и духовного 

потенциалов. Куратор знакомит первокурсников с законодательством в области 

образования, Уставом университета, Положением о колледже, Правилами внутреннего 

распорядка и Правилами проживания в общежитии, правами и обязанностями студента, 

работой библиотеки, здравпункта, организацией культурно-массовый и спортивно-

оздоровительной деятельности; с историей и традициями колледжа; воспитывает уважение 

к ценностям, нормам, законам, нравственным принципам, традициям студенческой жизни; 

контролирует текущую и семестровую успеваемость и внеучебную занятость; участвует в 

развитии различных форм студенческого самоуправления; помогает в культурном и 

физическом совершенствовании студентов; содействует привлечению студентов к научно-

исследовательской работе и различным формам вне учебной деятельности и т.д.  

На сайте колледжа размещается информация о проводимых мероприятиях, новости 
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воспитательной и внеучебной работы и другая полезная информация как для 

преподавателей, так и для студентов. Также на сайте содержится различная учебная и 

внеучебная информация для обучающихся по  специальности специальности 09.02.06 

Сетевое и системное администрирование. 

Научно-исследовательская работа студентов 

В колледже созданы благоприятные условия для реализации научного и личностного 

роста, формирования творческих и профессиональных качеств студентов. Имеется  

библиотека с читальным залом в учебном корпусе, в которых студентам обеспечен доступ в 

Интернет. На сайте КБГУ доступен электронный каталог научной библиотеки университета.  

Большое значение в плане личностного и профессионального становления будущих 

специалистов имеют различные внеаудиторные формы научно-образовательной 

деятельности:  

− студенческое научно-практическое объединение «Программист»,  

− кружки при тематических кабинетах, 

− организация самостоятельной работы студентов на базе кабинета курсового и 

дипломного проектирования.  

В рамках самостоятельной работы в кружках студент приобретает начальные навыки 

проведения исследований, учится применять приобретенные теоретические знания в 

прикладных задачах. Студенты принимают участие в межколледжных, городских и 

республиканских олимпиадах, студенческих конференциях различных уровней. 

В колледже ведется планомерная работа по развитию студенческого самоуправления. 

Студенческое самоуправление ориентировано на дополнение действий администрации, 

педагогического коллектива в сфере работы со студентами, так как более эффективные 

результаты в области воспитания студентов могут быть получены при равноценном 

сочетании методов административной и педагогической воспитательной работы с 

механизмами студенческой самодеятельности, самоорганизации и самоуправления. В 

органы студенческого самоуправления входят:  

− профсоюзный комитет студентов,  

− студенческий совет,  

− студенческий совет общежития.  

Опорой в воспитательной работе является староста. Особо следует отметить 

добровольческое движение волонтеров. Студенты-волонтеры активно сотрудничают с 

детским домом, интернатами, занимаясь анимационной деятельностью с больными детьми, 

длительное время находящимися на лечении, сбором и доставкой книг и игрушек и т.п.  

Непосредственное руководство, методическое обеспечение и контроль работы 

кураторов колледжа  осуществляет заместитель директора по воспитательной работе. 

Социальная поддержка студентов 

Координация мероприятий по социальной поддержке студентов осуществляется 

директором колледжа. Его работа сосредоточена на следующих направлениях:  

− материальная поддержка студентов;  

− назначение социальной стипендии малообеспеченным студентам;  

− организация и контроль качества питания на базе столовой колледжа;  

− плановые медицинские осмотры на базе медпункта колледжа и поликлиники  КБГУ; 

− обеспечение социальных гарантий студентам из числа детей-сирот и детей, 

оставшихся без попечения родителей; 

− льготы инвалидам;  

− пособия нуждающимся студентам и др.  

В соответствии с действующим законодательством успевающим студентам по 

результатам экзаменационных сессий выплачивается академическая стипендия за счет 

средств федерального бюджета. Студентам, сдавшим сессию на «отлично» и «хорошо», 
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выплачивается повышенная академическая стипендия.  

Иногородние студенты обеспечены  благоустроенными общежитиями, в которых 

оборудованы комнаты для занятий, для отдыха, тренажерный зал.  

VI. Фактическое ресурсное обеспечение ППССЗ 

Программа подготовки специалистов среднего звена обеспечивается учебно-

методическими комплексами документации по всем дисциплинам, междисциплинарным 

курсам и профессиональным модулям.  

6.1 Кадровое обеспечение учебного процесса  

Реализация ППССЗ специальности 09.02.06 Сетевое и системное администрирование 

обеспечивается педагогическими кадрами, имеющими высшее образование, 

соответствующее профилю преподаваемой дисциплины (модуля).  

Преподаватели, отвечающие за освоение профессионального цикла, имеют высшее 

образование, соответствующее профилю преподаваемой дисциплины (междисциплинарного 

курса в рамках модуля), имеют опыт деятельности в организациях соответствующей 

профессиональной сферы, проходят повышение квалификации и стажировку в профильных 

организациях не реже 1 раза в 3 года. 

Сведения о кадровом обеспечении основной образовательной программы 

представлены в таблице 6. 
Таблица 6 

N 

п/п 

Наименование индикатора Единица 

измерения/значение 

Значение 

сведений 

1 2 3 4 

1. Численность педагогических работников, 

обеспечивающих реализацию основной 

образовательной программы 

чел. 21 

2. Доля педагогических работников, имеющих 

первую и высшую квалификационные категории в 

общей численности педагогических работников, 

обеспечивающих реализацию основной 

образовательной программы 

% 95,2 

3. Доля педагогических работников со средним 

профессиональным образованием в общей 

численности педагогических работников, 

обеспечивающих реализацию основной 

образовательной программы 

% 0 

4. Доля педагогических работников с высшим 

образованием в общей численности педагогических 

работников, обеспечивающих реализацию 

основной образовательной программы 

% 100 

5. Доля педагогических работников, принимавших 

участие в конкурсах педагогического и 

профессионального мастерства (региональных, 

всероссийских, международных), в общей 

численности педагогических работников, 

обеспечивающих реализацию основной 

образовательной программы 

% 4,8 
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6. Численность педагогических работников, занявших 

призовые места в конкурсах педагогического и 

профессионального мастерства (региональных, 

всероссийских, международных) 

чел. 1 

 

6.2 Учебно-методическое обеспечение учебного процесса 

Реализация ППССЗ обеспечивается доступом каждого обучающегося к базам данных 

и библиотечным фондам, формируемым по полному перечню дисциплин (модулей) 

образовательной программы. Во время самостоятельной подготовки обучающиеся 

обеспечены доступом к сети Интернет. Студенты колледжа имеют доступ к библиотечным 

фондам КБГУ. 

Библиотечный фонд колледжа укомплектован печатными и/или электронными 

изданиями основной и дополнительной учебной литературы по дисциплинам всех циклов, 

изданной за последние 5 лет.  

Библиотечный фонд, помимо учебной литературы, включает официальные, 

справочно-библиографические и периодические издания в расчете 1-2 экземпляра на каждые 

100 обучающихся.  

КБГУ предоставляет обучающимся возможность оперативного обмена информацией 

с отечественными образовательными учреждениями, организациями и доступ к 

современным профессиональным базам данных и информационным ресурсам сети 

Интернет.  

Наличие и доступность электронно-библиотечной системы представлены в таблице 7. 
Таблица 7 

№п

/п 

Наименование 

электронного 

ресурса 

Краткая характеристика Адрес сайта Наименование 

организации-

владельца; 

реквизиты 

договора 

Условия 

доступа 

1.  ЭБС 
«Консультант 

студента»  

 13800 изданий по всем 
областям знаний, 
включает более 
чем 12000 учебников и 
учебных пособий для ВО 
и СПО, 864 наименований 
журналов и 917 
монографий. 

http://www.studm
edlib.ru 

http://www.medco
llegelib.ru  

ООО «Консультант 
студента» 

(г. Москва) 
 Договор 

№25КСЛ/08-2023 
от 27.09.2023 г. 

Активен до 
30.09.2024г. 

 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ) 

2.  «Электронна
я библиотека 
технического 

вуза» (ЭБС 
«Консультант 

студента») 

Коллекция «Медицина 
(ВО) ГЭОТАР-Медиа. 
Books in English (книги на 
английском языке)» 

http://www.studm
edlib.ru 

ООО 
«Политехресурс» 

(г. Москва) 
 Договор 

№40КСЛ/03-2024 
от 04.04.2024 г. 

Активен до 
19.04.2025г. 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ) 

3.  ЭБС «Лань» Электронные версии книг 
ведущих издательств 
учебной и научной 
литературы (в том числе 
университетских 
издательств), так и 
электронные версии 
периодических изданий 

https://e.lanbook.c
om/ 

ООО «ЭБС ЛАНЬ» 
(г. Санкт-

Петербург) 
Договор №55/ЕП-

223 
от 08.02.2024 г. 

Активен до 
15.02.2025г. 

 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ) 

http://www.studmedlib.ru/
http://www.studmedlib.ru/
http://www.medcollegelib.ru/
http://www.medcollegelib.ru/
http://www.studmedlib.ru/
http://www.studmedlib.ru/
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по различным областям 
знаний. 

4.  ЭБС «Лань» Коллекция электронных 
изданий «ФПУ. 10-11 кл. 
Изд-во «Просвещение». 
Общеобразовательные 
предметы. 

https://e.lanbook.c
om/ 

ООО «ЭБС ЛАНЬ» 
(г. Санкт-

Петербург) 
Договор 

№246ЕП/223 
от 31.07.2023 г. 

Активен до 
01.09.2024г. 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ) 

5.  Национальна
я 

электронная 
библиотека 

РГБ 

Объединенный 
электронный каталог 
фондов российских 
библиотек, содержащий  
4 331 542 электронных 
документов 
образовательного и 
научного характера по 
различным отраслям 
знаний 

https://rusneb.ru/  ФГБУ «Российская 
государственная 

библиотека» 
Договор 

№101/НЭБ/1666-
п от 10.09.2020г. 

Бессрочный   

Авторизован
ный доступ с 

АРМ 
библиотеки  

(ИЦ, 
ауд.№115)  

 

6.  ЭБС 
«IPSMART» 

107831 публикаций, в т.ч.: 
19071 – учебных изданий, 
6746 – научных изданий, 
700 коллекций, 343 
журнала ВАК, 2085 
аудиоизданий. 

http://iprbookshop.
ru/ 

ООО «Ай Пи Эр 
Медиа» 

(г. Красногорск, 
Московская обл.) 

№156/24П 
от 04.04.2024 г. 

срок 
предоставления 

лицензии: 12 мес. 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ) 

7.  ЭОР «РКИ» 
(Русский язык 

как 
иностранный) 

Тематическая коллекция 
«Русский язык как 
иностранный» 
Издательские коллекции:  
«Златоуст»; «Русский 
язык. Курсы»; «Русский 
язык» (Курсы УМК 
«Русский язык сегодня» - 
6 книг) 

http://www.ros-
edu.ru/ 

ООО «Ай Пи Эр 
Медиа» 

(г. Москва) 
Договор 

№280/24 РКИ 
от 19.06.2024 г. 

срок 
предоставления 
лицензии: 1 год 

 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ)  

8.  ЭБС «Юрайт» 
для СПО 

Электронные версии 
учебной и научной 
литературы издательств 
«Юрайт» для СПО и 
электронные версии 
периодических изданий 
по различным областям 
знаний. 

https://urait.ru/ ООО 
«Электронное 
издательство 

ЮРАЙТ»  
(г. Москва) 

Договор 
№329/ЕП-223 

От 23.10.2023 г. 
Активен по 

31.10.2024 г. 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ) 

9.  ЭБС «Юрайт» 
для ВО 

Электронные версии 8000 
наименований учебной и 
научной литературы 
издательств «Юрайт» для 
ВО и электронные версии 
периодических изданий 

https://urait.ru/ ООО 
«Электронное 
издательство 

ЮРАЙТ»  
(г. Москва) 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ) 

https://rusneb.ru/
http://iprbookshop.ru/
http://iprbookshop.ru/
http://www.ros-edu.ru/
http://www.ros-edu.ru/
https://urait.ru/
https://urait.ru/
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по различным областям 
знаний. 

Договор №54/ЕП-
223 

От 08.02.2024 г. 
Активен по 

28.02.2025 г. 
 

10.  ЭР СПО 
«PROFобразо

вание» 

База данных электронных 
изданий учебной, учебно-
методической и научной 
литературы для СПО 

https://profspo.ru/ ООО 
«Профобразовани

е» 
(г. Саратов) 

Договор 
№11634/24 
PROF_FPU 

от 29.05.2024 г. 
Активен до 

30.09.2025 г. 

Полный 
доступ 

(регистраци
я по IP-

адресам 
КБГУ) 

11.  ЭБД РГБ Электронная библиотека 
диссертаций 

https://diss.rsl.ru/ ФГБУ «РГБ» 
Договор 

№095/04/0014 
от 30.01.2024 
Активен до 
31.12.2024 

Авторизован
ный доступ с 

АРМ 
библиотеки  

(ИЦ, 
ауд.№115)  

 
12.  Научная 

электронная 
библиотека 
(НЭБ РФФИ) 

Электр. библиотека 
научных публикаций -  
около 4000 иностранных 
и 3900 отечественных 
научных журналов, 
рефераты публикаций 20 
тыс. журналов, а также 
описания 1,5 млн. 
зарубежных и российских 
диссертаций; 2800 росс. 
журналов на 
безвозмездной основе 

http://elibrary.ru 
 

ООО «НЭБ» 
Лицензионное 

соглашение 
№14830 от 
01.08.2014г. 
Бессрочное 

Полный 
доступ 

13.  База данных 
Science Index 

(РИНЦ) 

Национальная 
информационно-
аналитическая система, 
аккумулирующая более 6 
миллионов публикаций 
российских авторов, а 
также информацию об их 
цитировании из более 
4500 российских 
журналов. 

http://elibrary.ru 
 

ООО «НЭБ» 
Лицензионный 

договор  
Science Index  

№SIO-741/2023  
от 06.10.2023 г.         

Активен до 
31.10.2024г. 

 

Авторизован
ный доступ. 
Позволяет 

дополнять и 
уточнять 

сведения о 
публикациях 

ученых 
КБГУ, 

имеющихся 
в РИНЦ  

14.  Президентска
я библиотека 

им. Б.Н. 
Ельцина 

Более 500 000 
электронных документов 
по истории Отечества, 
российской 
государственности, 
русскому языку и праву 

http://www.prlib.r
u 
 

ФГБУ 
«Президентская 
библиотека им. 
Б.Н. Ельцина» (г. 
Санкт-Петербург) 

Соглашение от 
15.11.2016г. 
Бессрочный  

Авторизован
ный доступ 

из 
библиотеки 
(ауд. №115, 

214) 

 

http://elibrary.ru/
http://elibrary.ru/
http://www.prlib.ru/
http://www.prlib.ru/
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6.3 Материально-техническое обеспечение учебного процесса 

 Специальные помещения представляют  собой учебные аудитории для проведения 

занятий всех видов, предусмотренных образовательной программой, в том числе групповых 

и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также 

помещения для самостоятельной работы и лаборатории, оснащенные оборудованием, 

техническими средствами обучения и материалами, учитывающими требования 

международных стандартов. 

Перечень специальных помещений 

Перечень специальных помещений 

Кабинеты: 

- Социально-экономических дисциплин; 

- Иностранного языка; 

- Математических дисциплин; 

- Стандартизация, сертификация и техническое документоведение 

- Безопасности жизнедеятельности. 

Лаборатории: 

- Электротехники и электроники;  

- Информационных технологий;  

- Проектирование баз данных;  

- Инженерной компьютерной графики;  

- Архитектура аппаратных средств;  

- Основ телекоммуникаций;  

- Электрорадиоизмерений;  

- Направляющих систем; 

- Настройки сетевой инфраструктуры. 

Мастерские:  

 – Мастерская монтажа и настройки объектов сетевой инфраструктуры; 

– Ремонта и обслуживания устройств инфокоммуникационных систем 

– Монтажа и прототипирования цифровых устройств 

Спортивный комплекс 

Залы: 

– библиотека, читальный зал с выходом в интернет; 

– актовый зал; 

 

VII. Система оценки качества освоения обучающимися ППССЗ 

В соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование оценка качества освоения обучающимися ППССЗ  включает текущий 

контроль успеваемости, промежуточную и итоговую государственную аттестацию 

обучающихся.  

Оценка качества подготовки обучающихся и выпускников осуществляется в двух 

основных направлениях:  

− оценка уровня освоения компетенций;  

− оценка уровня овладения компетенциями.  

Текущий контроль успеваемости и промежуточная аттестация. Текущий 

контроль знаний осуществляется в соответствии с рабочими программами дисциплин и 

профессиональных модулей. Знания и умения выпускников определяются оценками 

«отлично», «хорошо», «удовлетворительно», «неудовлетворительно», «зачтено», которые 

указываются в приложении к диплому о среднем профессиональном образовании.  

Для систематизации контроля успешности обучения в колледже внедрена балльно-

рейтинговая система оценки знаний студентов. 

Промежуточная аттестация обучающихся предусмотрена в форме экзаменов и 

зачетов.  Промежуточная аттестация обучающихся в форме экзамена проводится во время 

сессий, которыми заканчивается каждый семестр.  
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Промежуточная аттестация обучающихся в форме зачета проводится за счет часов, 

отведенных на освоение соответствующей дисциплины.  

Количество экзаменов в каждом учебном году в процессе промежуточной аттестации 

студентов СПО по очной форме получения образования не превышает 8, а количество 

зачетов и дифференцированных зачетов – 10.  

Для аттестации обучающихся на соответствие их персональных достижений 

поэтапным требованиям ППССЗ специальности 09.02.06 Сетевое и системное 

администрирование создаются и утверждаются фонды оценочных средств для проведения 

балльно-рейтингового  контроля успеваемости и промежуточной аттестации и позволяющие 

оценить знания, умения и освоенные компетенции.  

Эти фонды включают контрольные вопросы и типовые задания для практических 

занятий, контрольных работ, зачетов и экзаменов, тесты и компьютерные тестирующие 

программы; примерную тематику курсовых работ, рефератов и т.п.  
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