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1. ПАСПОРТ ПРОГРАММЫ ПРАКТИКИ 

ПП.03 Практика по профилю специальности 

ПМ.03. Эксплуатация объектов сетевой инфраструктуры 

 

1.1. Область применения программы 

Рабочая программа практики является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и 

системное администрирование в части освоения основного вида деятельности (ВД): 

Эксплуатация объектов сетевой инфраструктуры. 

 

1.2. Цели и задачи практики,  требования к результатам освоения 

 С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

− обслуживании сетевой инфраструктуры, восстановлении работоспособности сети 

после сбоя; 

− удаленном администрировании и восстановлении работоспособности сетевой 

инфраструктуры; 

− поддержке пользователей сети, настройке аппаратного и программного 

обеспечения сетевой инфраструктуры; 

уметь: 

− выполнять мониторинг и анализ работы локальной сети с помощью программно-

аппаратных средств; 

− осуществлять диагностику и поиск неисправностей всех компонентов сети; 

− выполнять действия по устранению неисправностей; 

знать: 

− архитектуру и функции систем управления сетями, стандарты систем управления; 

− средства мониторинга и анализа локальных сетей; 

− методы устранения неисправностей в технических средствах. 

 

 1.3. Количество часов на освоение программы практики: 108 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

Результатом освоения программы практики является овладение обучающимися 

видом деятельности Эксплуатация объектов сетевой инфраструктуры, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код 

компетенции 

Наименование результата обучения 

ВД 3 Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1 Осуществлять проектирование сетевой инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3 Осуществлять защиту информации в сети с использованием 

программно-аппаратных средств 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в работе 

сетевой инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства информационно-

коммуникационных систем 

ПК 3.6 Проводить мониторинг системы  

в облачных сервисах 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам  



5 
 

ОК 2. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях. 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 5. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 8. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 9. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 



3. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРАКТИКИ  

3.1 Тематический план производственной практики 
Код 

ПК 
Код и 

наименования 

профессионального 

модуля 

Количество часов на 

производственную 

практику по ПМ и 

соответствующим 

МДК 

Виды работ Наименования тем производственной практики 

Количество 

часов по 

темам 

Уровень 

освоения 

1 2 3 4 5 6 7 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

ПК 3.5 

ПК 3.6 

 

 

ПМ.03 

Эксплуатация 

объектов сетевой 

инфраструктуры 

108 1.Установка на серверы и 

рабочие станции: 

операционные системы и 

необходимое для работы 

программное обеспечение. 

2.Осуществление 

конфигурирования 

программного обеспечения на 

серверах и рабочих станциях. 

3.Поддержка в 

работоспособном состоянии 

программное обеспечение 

серверов и рабочих станций. 

4.Регистрация пользователей 

локальной сети и почтового 

сервера, назначает 

идентификаторы и пароли. 

5.Установка прав доступа и 

контроль использования 

сетевых ресурсов. 

6.Обеспечение 

своевременного копирования, 

архивирования и 

резервирования данных. 

7.Принятие мер по 

восстановлению 

работоспособности локальной 

сети при сбоях или выходе из 

строя сетевого оборудования. 

8.Выявление ошибок 

пользователей и 

программного обеспечения и 

1. Изучение структуры организации/предприятии 

(отдела), сетевую инфраструктуру. 

8 2, 3 

2. Установка на серверы и рабочие станции: 

операционные системы и необходимое для работы 

программное обеспечение. 

8 2, 3 

3. Осуществление конфигурирования 

программного обеспечения на серверах и рабочих 

станциях. 

8 2, 3 

4. Поддержка в работоспособном состоянии 

программное обеспечение серверов и рабочих 

станций. 

8 2, 3 

5. Регистрация пользователей локальной сети и 

почтового сервера, назначает идентификаторы и 

пароли. 

8 2, 3 

6. Установка прав доступа и контроль 

использования сетевых ресурсов. 

8 2, 3 

7. Обеспечение своевременного копирования, 

архивирования и резервирования данных. 

8  

8. Принятие мер по восстановлению 

работоспособности локальной сети при сбоях или 

выходе из строя сетевого оборудования. 

8 2, 3 

9. Выявление ошибок пользователей и 

программного обеспечения и принятие мер по их 

исправлению. 

8 2, 3 

10. Проведение мониторинга сети, разрабатывать 

предложения по развитию инфраструктуры сети. 
8 

2, 3 

11. Обеспечение сетевой безопасности (защиту от 

несанкционированного доступа к информации, 

просмотра или изменения системных файлов и 

данных), безопасность межсетевого 

взаимодействия. 

8 

2, 3 
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принятие мер по их 

исправлению. 

9.Проведение мониторинга 

сети, разрабатывать 

предложения по развитию 

инфраструктуры сети. 

12. Осуществление антивирусной защиты 

локальной вычислительной сети, серверов и 

рабочих станций. 

8 

2, 3 

13. Документирование всех произведенных 

действий. 12 

3 

 Всего часов    108  

Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1. – ознакомительный (узнавание ранее изученных объектов, свойств);  

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач) 

 



4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ 

4.1.  Требования к минимальному материально-техническому обеспечению 

Производственная практика профессионального модуля Эксплуатация объектов 

сетевой инфраструктуры по профилю специальности 09.02.06 Сетевое и системное 

администрирование проходит в соответствии с действующими договорами на проведение 

производственной практики. 

 Реализация программы практики предполагает наличие:  

Оборудование и технологическое оснащение рабочих мест:  

-   Компьютеры, рабочие станции; 

− Серверы; 

− Кабели: витая пара, волоконно-оптический; 

− Коннекторы; 

− Сетевые оборудования; 

− Инструменты для монтажа; 

− Сетевые мониторы; 

− Анализаторы протоколов; 

− Оборудование для диагностики и сертификации кабельных систем; 

− Контрольно-измерительная аппаратура; 

− Сервисные платы и комплексы. 

 

 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, интернет-ресурсов, дополнительной 

литературы 

3.2.1. Основные печатные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. 

Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва: КУРС: ИНФРА-М, 2023. — 360 с. 

— (Среднее профессиональное образование). - ISBN 978-5-906923-06-6. - Текст: 

электронный. - URL: https://znanium.com/catalog/product/1999922. 

2. Шаньгин, В.Ф. Информационная безопасность компьютерных систем и сетей: учебное 

пособие/ В.Ф. Шаньгин. – М.: ИД «ФОРУМ» - ИНФРА-М, 2023. – 416 с. 

 

3.2.2. Основные электронные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры [Электронный ресурс]: 

учебник / А. В. Назаров, А. Н. Енгалычев, В. П. Мельников. – М.: КУРС; ИНФРА-М, 2020. 

— 360 с. —Режим доступа: https://znanium.com/catalog/product/1071722  

2. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей 

[Электронный ресурс]: учебное пособие / В. Ф. Шаньгин. — М.: ФОРУМ: ИНФРА-М, 

2021. — 416 с. Режим доступа: https://znanium.com/catalog/product/1189327 

В примерной программе приводится перечень печатных и/или электронных 

образовательных изданий для использования в образовательном процессе. Электронные 

ресурсы (не учебные издания) указываются в дополнительных источниках. 

Списки литературы оформляются в алфавитном порядке в соответствии с ГОСТ Р 

7.0.100–2018 «Библиографическая запись. Библиографическое описание. Общие 

требования и правила составления» (утв. приказом № 1050-ст Федерального агентства по 

техническому регулированию и метрологии (Росстандартом) от 03 декабря 2018 года). 

3.2.3. Дополнительные источники (при необходимости) 

1.https://acti.ru/resheniya-i-uslugi/informatcionnaia-bezopasnost/bezopasnost-it-

infrastruktury/zashchita-perimetra-i-setevaia-bezopasnost/ 

4.3 Общие требования к организации практики 

Практика по профилю специальности направлена на формирование у 

обучающегося общих и профессиональных компетенций, приобретение практического 

опыта и реализуется в рамках профессионального модуля профессиональной 

https://znanium.com/catalog/product/1071722%202
https://znanium.com/catalog/product/1071722%202
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деятельности Эксплуатация объектов сетевой инфраструктуры, предусмотренных ФГОС 

СПО по специальности 09.02.06 Сетевое и системное администрирование.  

Практика  реализовывается  концентрированно. 

В случае несоответствия базы практики требованиям программы студент обязан 

своевременно поставить в известность руководителя практики. 

Студенты образовательных учреждений среднего профессионального образования 

при прохождении производственной (профессиональной) практики в организациях 

обязаны: 

- полностью выполнять задания, предусмотренные программой производственной 

(профессиональной) практики; 

- соблюдать действующие в организациях правила внутреннего трудового распорядка; 

- изучать и строго соблюдать нормы охраны труда и правила пожарной безопасности; 

- предоставить руководителю практики от колледжа график своей работы и адрес 

организации. 

Руководители практики от предприятия: 

- несут личную ответственность за проведение практики; 

- организуют практику в соответствии с программой; 

- предоставляют места практики, обеспечивающие наибольшую эффективность ее 

прохождения; 

- организуют, обучение студентов до начала практики правилам техники безопасности, с 

проверкой их знаний в области охраны труда в установленном данном предприятии 

порядке; 

- обеспечивают выполнение согласованных с учебным заведением графиков прохождения 

практики по структурным подразделениям предприятия; 

- предоставляют студентам возможность пользоваться литературой, технической 

документацией. 

Руководитель практики от учебного заведения: 

- устанавливает связь с руководителем практики от предприятия и совместно с ними 

составляет рабочие программы практики, графики, согласованные с руководителем 

практики от предприятия; 

- разрабатывает тематику индивидуальных заданий и проверяет их выполнение, оказывает 

студентам методическую помощь; 

- осуществляет контроль за правильностью использования студентов в период практики и 

выполнения программы практики; 

- оказывает методическую помощь студентам при выполнении ими индивидуальных 

заданий; 

- оценивает результаты выполнения практикантами программы практики; 

- осуществляет постоянный контроль за ходом и организацией практики. 

 

4.4. Кадровое обеспечение практики 

Требования к квалификации кадров, осуществляющих руководство практикой: 

Руководителями практики могут быть педагогические кадры, имеющие высшее 

образование, соответствующее профилю модуля. 

Имеющие опыт деятельности в организациях соответствующей профессиональной 

сферы. 

Преподаватели должны получать дополнительное профессиональное образование 

по программам повышение квалификации, в том числе в форме стажировки в профильных 

организациях не реже 1 раза в 3 года. 

 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРАКТИКИ  

Контроль и оценка результатов освоения программы производственной практики 

осуществляется преподавателем профессионального цикла – руководителем практики в 

процессе проведения консультаций, а также выполнения учащимися учебно-
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производственных заданий. 

Критерии оценки практики: 

1. Ведение документации. 

2. Соблюдение сроков сдачи документации и прохождения практики. 

3. Теоретическая подготовка – оценивается на основании отчета (реализации задач 

практики) 

4. Профессиональная компетентность - оценивается на основании дневника (оценка 

работ руководителем практики от предприятия) и характеристики. 

5. Творческие способности - оценивается качество решения практического задания. 

Социально-личностные качества - оценивается на основании характеристики. 

Результаты 

(освоенные 

профессиональные 

компетенции) 

Основные показатели оценки 

результата 

Формы и методы 

контроля и оценки 

ПК 3.1 Осуществлять 

проектирование сетевой 

инфраструктуры 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами и 

соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

- Дневник 

производственной 

практики ·  

- Отчет по практике  

- Качество решения 

практического 

задания. 

ПК 3.2. Обслуживать 

сетевые конфигурации 

программно-аппаратных 

средств 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами и 

соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

- Дневник 

производственной 

практики ·  

- Отчет по практике  

- Качество решения 

практического 

задания. 

ПК 3.3. Осуществлять 

защиту информации в 

сети с использованием 

программно-аппаратных 

средств 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами и 

соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

- Дневник 

производственной 

практики ·  

- Отчет по практике  

- Качество решения 

практического 

задания. 

ПК 3.4. Осуществлять 

устранение нетипичных 

неисправностей в работе 

сетевой инфраструктуры 

информации 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами и 

соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

- Дневник 

производственной 

практики ·  

- Отчет по практике  

- Качество решения 

практического 

задания. 
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разработан и соответствует заданию.  

ПК 3.5. 

Модернизировать 

сетевые устройства 

информационно-

коммуникационных 

систем 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами и 

соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

- Дневник 

производственной 

практики ·  

- Отчет по практике  

- Качество решения 

практического 

задания. 

 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверять у обучающихся не только сформированность профессиональных компетенций, 

но и развитие общих компетенций и обеспечивающих их умений. 

 
ОК 01.  Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам . 

распознавать задачу и/или проблему 

в профессиональном и/или 

социальном контексте; анализировать 

задачу и/или проблему и выделять её 

составные части; определять этапы 

решения задачи; выявлять и 

эффективно искать информацию, 

необходимую для решения задачи 

и/или проблемы;  

составлять план действия; определять 

необходимые ресурсы; 

владеть актуальными методами 

работы в профессиональной и 

смежных сферах; реализовывать 

составленный план; оценивать 

результат и последствия своих 

действий (самостоятельно или с 

помощью наставника) 

 

 

 

 

 

Интерпретация 

результатов наблюдений 

за деятельностью 

обучающегося в процессе 

освоения 

образовательной 

программы 

 

Экспертное наблюдение 

и оценка  при 

выполнении работ по 

производственной 

практике 

 ОП 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

определять задачи для поиска 

информации; определять 

необходимые источники 

информации; планировать процесс 

поиска; структурировать получаемую 

информацию; выделять наиболее 

значимое в перечне информации; 

оценивать практическую значимость 

результатов поиска; оформлять 

результаты поиска, применять 

средства информационных 

технологий для решения 

профессиональных задач; 

использовать современное 

программное обеспечение; 

использовать различные цифровые 

средства для решения 

профессиональных задач. 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

определять актуальность 

нормативно-правовой документации 

в профессиональной деятельности; 

применять современную научную 
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личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных жизненных 

ситуациях 

профессиональную терминологию; 

определять и выстраивать траектории 

профессионального развития и 

самообразования; выявлять 

достоинства и недостатки 

коммерческой идеи; презентовать 

идеи открытия собственного дела в 

профессиональной деятельности; 

оформлять бизнес-план; 

рассчитывать размеры выплат по 

процентным ставкам кредитования; 

определять инвестиционную 

привлекательность коммерческих 

идей в рамках профессиональной 

деятельности; презентовать бизнес-

идею; определять источники 

финансирования 

ОК 04.  Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

организовывать работу коллектива и 

команды; взаимодействовать с 

коллегами, руководством, клиентами 

в ходе профессиональной 

деятельности 

ОК 05.  Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации 

с учетом особенностей 

социального и 

культурного контекста 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

ОК 06.  Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

российских духовно-

нравственных 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

описывать значимость своей 

специальности 09.02.06 Системное и 

сетевое администрирование; 

применять стандарты 

антикоррупционного поведения 

 

ОК 07.  Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать 

в чрезвычайных 

соблюдать нормы экологической 

безопасности; определять 

направления ресурсосбережения в 

рамках профессиональной 

деятельности по специальности 

09.02.06 Системное и сетевое 

администрирование осуществлять 

работу с соблюдением принципов 

бережливого производства; 

организовывать профессиональную 



13 
 

 
 

 

ситуациях деятельность с учетом знаний об 

изменении климатических условий 

региона. 

ОК 08.  Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

использовать физкультурно-

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных 

целей; применять рациональные 

приемы двигательных функций в 

профессиональной деятельности; 

пользоваться средствами 

профилактики перенапряжения, 

характерными для данной 

специальности 09.02.06 Системное и 

сетевое администрирование 

ОК 09.  Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

бытовые), понимать тексты на 

базовые профессиональные темы; 

участвовать в диалогах на знакомые 

общие и профессиональные темы; 

строить простые высказывания о себе 

и о своей профессиональной 

деятельности; кратко обосновывать и 

объяснять свои действия (текущие и 

планируемые); писать простые 

связные сообщения на знакомые или 

интересующие профессиональные 

темы 

 


		2024-09-05T15:04:00+0300
	ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ "КАБАРДИНО-БАЛКАРСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ИМ. Х. М. БЕРБЕКОВА"




